Zatacznik nr 1 do Zarzadzenia Nr 46/2013
z dnia 06 czerwca 2013r.

INSTRUKCJA
DOTYCZACA SPOSOBU | TRYBU PRZETWARZANIA INFORMACJI
NIEJAWNYCH OZNACZONYCH KLAUZULA ,, ZASTRZEZONE”
W URZEDZIE GMINY W JASTRZEBIU

Podstawa opracowania art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010r.
o ochronie informacji niejawnych




Rozdzial 1

Przepisy ogdlne
§1.
1. Uzyte w Instrukcji okreslenia oznaczaja:

1) ustawa - ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr

182, poz.1228);

2) informatyczny noénik danych - material stuzacy do zapisywania, przechowywania i

odczytywania danych w postaci cyfrowej;

3) punkt ewidencyjny  materialéw niejawnych (PEMN) - komorka organizacyjna
odpowiedzialna za wlasciwe rejestrowanie, przechowywanie, obieg i wydawanie

materialow niejawnych ;

4) komérka organizacyjna — wydzial UG;

5) material zastrzezony — material w rozumieniu art. 2 pkt 4 ustawy, oznaczony klauzulg
HZastrzezone™;

6) pion pelnomocnika ochrony — odpowiada za zapewnienic ochrony informacji niejawnych,

nadzorowany przez Petnomocnika ds. ochrony informacji niejawnych;

7) pracownik — pracownika posiadajacego pisemne upowaznienie wydane w trybie art. 21
ust. 4 pkt 1 ustawy lub poswiadczenie bezpieczenstwa upowazniajace do dostgpu do

informacji niejawnych, przeszkolonego w zakresie ochrony informacji niejawnych;

8) przetwarzanie informacji niejawnych - wszelkie operacje wykonywane w odniesicniu
do informacji niejawnych i na tych informacjach, w szczegblnosei ich wytwarzanie,
modyfikowanie,  kopiowanie,  klasyfikowanie, gromadzenie, przechowywanie,

przekazywanie lub udostepnianie;

9) uprawniony pracownik — pracownika, ktoremu udostepnienie materialéw zastrzezonych

jest niezbedne do wykonywania zadaf shuzbowych.
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Rozdzial 2
Punkt ewidencyjny materialéw niejawnych

§ 2.

1. Materialy niejawne sg przetwarzane w punkcie ewidencyjnym  materialow

nicjawnych , utworzonym przez kierownika jednostki organizacyjne;j.

2. Punkt ewidencyjny materialéw niejawnych (PEMN) jest odpowiedzialny za wiasciwe
rejestrowanic, obieg, przechowywanic i wydawanie materiatéw zastrzezonych uprawnionym

pracownikom.

3. Organizacja pracy punktu ewidencyjnego zapewnia mozliwoéé ustalenia w kazdych
okolicznosciach, gdzie znajduje si¢ materiat zastrzezony pozostajacy w dyspozycji komorki

organizacyjnej oraz kto z tym materiatem sig zapoznawat.
§ 3.
1. Kiérowm'k_ jednostki organizacyjnej:
1) wyznacza osobe do prowadzenia PEMN;
2. Do zadan PEMN nalezy w szezegdlnoscel:

1) biezace ewidencjonowanie wytwarzanych, przychodzacych i wychodzacych materiatow

zastrzezonych;
2) nadzor nad prawidtowym oznaczaniem materialow zastrzezonych;
3) terminowe dorgczanie adresatom korespondencii przychodzacej;

4) przekazywanie materialéw  zastrzezonych, zgodnie z dekretacja, uprawnionym

pracownikom, za pokwitowaniem;
5) kontrola przestrzegania zasad ochrony materiatéw u pracownikow, ktorym je przekazano;

6) rozliczanie uprawnionych pracownikéw z przekazanych im materiatéw zastrzezonych w
przypadku ich przejscia do pracy w innej komorce organizacyjnej lub rozwigzania
stosunku pracy;

7) przygotowywanie materialéw nigjawnych  do wysytki i terminowe wysylanie

korespondencji;
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8) udzial w niszczeniu materiatow niejawnych ;

9) dokonywanie skreslen i adnotacji na materiatach niejawnych , z ktérych zniesiono klauzule
tajnosei; |

10)prowadzenie i aktualizowanie, w porozumieniu z Pelnomocnikiem ochrony, listy

pracownikéw komérki organizacyjnej upowarnionych do dostgpu do informacji

nicjawnych.
§ 4.
1. W PEMN prowadzi si¢ nastepujgce urzadzenia kancelaryjne:
1) dziennik ewidéncyjny przeznaczony do rejestrowania otrzymanych, wysytanych badz

wytworzonych materialéw zastrzezonych zwany dalej ,,.DE”, ktdrego wzor okresla
zalgcznik nr 1 do Instrukeji;’

2)  ksigzke doreczen przesylek miejscowych przeznaczona do przekazywania materialow
zastrzezonych poza komérke organizacyjna, zwang dalej ,,KDPM?”, ktérej wzor okresla

zalgcznik nr 2 do hlétmkcji;

2. Do oznaczania materialdw zastrzezonych wykorzystuje si¢ pieczecie, kidrych wzory

okresla zalacznik nr 4 do Instrukcji.

3. W PEMN moga by¢ prowadzome inne, niz wymienione w ust. 1, urzadzenia

kancelaryjne, usprawniajace jej funkcjonowanie.

§5.

1. W przypadku zmiany na stanowisku pracownika punktu ewidencyjnego sporzadza
sie, w dwoch egzemplarzach, protokét przekazania , w ktorym wykazuje sie numery urzadzen
kancelaryjnych, wzory pieczgei i numery materiatow zastrzezonych pozostajacych na stanie

ewidencyjnym w PEMN. Wzér protokotu przekazania okresla zatacznik nr 5 do Instrukeji.

2. Protokot przekazania podpisany jest przez pracownika przekazujacego i pracownika

przyjmujacego PEMN,

3. Jeden egzemplarz zaakceptowanego protokolu pozostaje w PEMN , drugi przekazuje

sie Petnomocnikowi ochrony.

4, W przypadku czasowej nieobecnosci pracownika KMZ, kancelarie prowadzi osoba

wyznaczona przez kierownika jednostki organizacyjne; .
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Rozdzial 3

Przyjmowanie, rejestrowanie i przekazywanie materialow zastrzezonych

§7.

Przesylki zawierajace materialy zastrzezone, zwane dale] wprzesytkami”, przyjmowane sg w

sekretariacie( PEMN).

§8.
1. Przyjecie przesytki do PEMN nastepuje po uprzednim sprawdzeniu przez pracownika:
1) prawidlowos’ci adresu na kopercie lub opakowaniu; |
2) stanu opakowania;
3) zgodnosci odcisku pieczgei na opakowaniu z nazwa jednostki nadawcy;
4) zgodnosci numeréw na przesylce z numerami w wykazie przesylek lub KDPM.

2. W przypadku stwierdzenia uszkodzenia przesylki lub Sladow jej otwierania, tryb

postepowania okreélaja przepisy wydane na podstawie art. 47 ust. 5 ustawy.
3. Po otwarciu przesytki pracownik :
1) sprawdza, czy zawarto$é przesytki odpowiada wyszczegolnionym na ni¢j numerom
ewidencyjnym;
2) ustala, czy liczba stron lub innych jednostek miary materiatow zastrzezonych oraz liczba

zalacznikéw i ich stron lub innych jednostek miary jest zgodna zliczba oznaczong

na poszczegdlnych materiatach.

4. W przypadku stwierdzenia nieprawidtowosci w wyniku czynnosei, o ktorych mowa
wust. 3, pracownik sporzadza, w dwéch egzemplarzach, protokél z otwarcia przesytki
zawierajacy opis niezgodnosci. Jeden egzemplarz przekazuje do nadawcy, drugi dolacza do
materiatu zastrzezonego. Fakt sporzadzenia protokolu pracownik PEMN odnotowuje w DE,

w rubryce ,,Informacje vzupeliajace/Uwagi”.

5. W PEMN nie otwiera si¢ przesylek oznaczonych ,,Do rak wlasnych”.
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§9.

1. Kazda przychodzaca i wychodzacg przesytke, a takze wytworzony material
zastrzezony, pracownik rejestruje jako kolejng pozycje w DE, w kolejnosei wytworzenia lub

otrzymania.

2. Na pierwszej stronic zarejestrowanej przesytki przychodzace] pracownik umieszcza
piecze¢ wplywu, a w jej obrebie wpisuje numer, pod ktorym material zastrzezony zostat
zarejestrowany w DE oraz liczbg stron lub innych jednostek miary materiatu i liczbe

zatacznikéw oraz liczbe stron lub innych jednostek miary zatacznikow.

3. Zarejestrowane materialy zastrzezone pracownik PEMN przekazuje adresatowi, a
nastepnie, na podstawie dekretacji, vdostepnia, za pokwitowaniem w DE, uprawnionemu

pracownikowi.

4. W przypadku przesytki oznaczdnej .Do rak wiasnych”, pracownik PEMN wpisuje
w DE nadawce, numer i date wplywu materialu zastrzeZonego. W rubryce ,Informacje

uzupelniajace/Uwagi” odnotowuje, ze przesytka byta oznaczona ,,Do rak whasnych”.

5. Na opakowaniu przesylek oznaczonych ,.Do rak wiasnych” pracownik PEMN
umieszcza pieczeé wplywu, a w jej obrgbie wpisuje date wplywu, pozyci¢ i numer, pod
ktérym  zargjestrowano przesytke w DE. Przesylke przekazuje za pokwitowaniem
bezposrednio adresatowi, a w przypadku jego nieobecnosci, osobie pisemnie upowaznionej

do jej odbioru.

6. W przypadku przesylek oznaczonych ,.Do rak wlasnych” czynnosci, o ktorych mowa

w § 9 ust. 3, wykonuje adresat.

7. Przesytki oznaczone ,,Do rgk wiasnych” przekazuje sie, po wykorzystaniu, do PEMN
w stanie otwartym badz zamknigtym, w zaleznosei od decyzji adresata. "

8. Przy zwrocie do PEMN przesylki w stanie otwartym pracownik nanosi na materiat
zastrzezony dane ewidencyjne, o ktérych mowa w ust. 2, oraz uzupetnia w DE brakujace dane
dotyczace przesylki.

9. W przypadku, gdy adresat podjal decyzje o prz_echowywaniu przesylki oznaczonej
Do rak wiasnych” w stanie zamknictym, czynnosci, o kiérych mowa w ust. 8, pracownik

wykonuje przy udziale adresata. Fakt przechowywania przesytki w formie zapieczgtowanego

pakieiu pracownik PEMN odnotowuje w rubryce ,,Informacje uzupetniaj aee/Uwagi”.
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10. Nie rejestruje sie przesylek, ktore wptynely do PEMN omytkowo. Przesylki te,
lacznie z pierwotnym opakowaniem, przekazuje si¢ nadawcy lub, jezeli jest to mozliwe,

wlasciwemu adresatowi.
§ 10.

1. Pracownik PEMN przed zarejestrowaniem w DE materialu zastrzezonego

wytworzonego lub wychodzacego, sprawdza, czy:

1) materiat zostal oznaczony zgodnie z zasadami oznaczania materialéw zasirzezonych

okreslonymi w przepisach odrebnych;

2) zgadza sie ilo§¢ cgzemplarzy, liczba stron pisma, ilo$¢ zalacznikéw, liczba stron

lub innych jednostek miary zatacznikdw, z danymi umieszczonymi na materiale.

2. Zarejestrowanie materialu zastrzezonego, o ktorym mowa w ust. 1, polega
na wypetnieniu rubryk w DE wedlug opisu oraz naniesieniu identycznego, jak w DE, numeru

na materiale zastrzezonym.
§11.

1. Materialy zastrzezone przesyla si¢, z zastrzezeniem przepisoéw odrebnych, jako
przesylki polecone za zwrotnym potwierdzeniem odbioru w dwdch nieprzezroczystych i

mocnych kopertach, przy czym zamieszcza sig:

1) na kopercie wewnetrznej:
a) klauzule ,,zastrzezone™ i ewentualne inne oznaczenia;
b) numer ewidencyjny z DE, pod ktérym dokument zosta zarejestrowany;
¢) okreslenie adresata;
d) imig, nazwisko i podpis osoby pakujace;;

2) na kopercie zewngtrznej:

a) nazwe jednostki organizacyjnej adresata;
b) adres siedziby adresata;
¢) numer pozycji z KDPM lub wykazu przesytek PEMN nadawcy;
d) nazwe lub odcisk pieczeci jednostki organizacyjnej nadawcy;

e) numer przesytki bez oznaczenia klauzuli;
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2. Miejsca sklejenia koperty wewnetrznej zabezpiecza si¢ przez odciénigeie pieczeci do
pakietow oraz za pomoca przezroczystej tasmy samoprzylepnej lub w inny sposob

umbzliwiaj acy stwierdzenie préb lub faktu nieuprawnionego dostepu do zawartosei.

3. Wzér zabezpieczenia koperty wewngtrznej i zewnetrznej przedstawiono w zataczniku

nr 6 do Instrukcji.

4. Pracownik PEMN pakuje material zastrzezony wychodzacy w koperte Wewn@tanac, na
ktérej umieszeza dane, o ktérych mowa w ust, 1 pkt 1 i zabezpiecza ja w sposéb okreslony w
ust. 2, a nastepnie w koperte zewnetrzna, umieszezajac na niej dane okreslone w ust. 1 pkt 2.
Nastepnie zapakowana przesylke wraz z wypelnionym drukiem zwrotnego potwierdzenia
odbioru, wynikajacym z przepis6w stosowanych przez operatora pocztowego, odnotowuje w

DE, w rubryce ,,Adnotacje o wystaniu dokumentu lub zatacznika (...)”, wpisuje si¢ numer

pozycji z KDPM, za ktorym przesytke przekazano.

5. W przypadku duzej iloci materialow zastrzezonych dopuszcza si¢ nadawanic w
postaci paczki, pracownik opakowuje w dwie nieprzezroczyste warstwy mocnego papieru,

oznaczone 1 zabezpieczone w sposob okreslony wust. 112,
§ 12.

1. Wpiséw w urzadzeniach kancelaryjnych, o ktérych mowa w § 4 ust. 1, dokonuje si¢
atramentem lub tuszem koloru niebieskiego lub czarnego. Zmian wpiséw w tych
urzadzeniach dokonuje sie¢ kolorem czerwonym, umieszczajac date i czytelny podpis

pracownika PEMN dokonujacego zmiany.

2. Anulowania pozycji w urzadzeniach kancelaryjnych pracownik PEMN dokonuje
kolorem czerwonym, podajac powod anulowania pozycji oraz date, imig¢ i nazwisko oraz

podpis dokonujacego anulowania.

3. Wycieranie, zamazywanie lub nadpisywanie wpiséw w urzadzeniach kancelaryjnych

jest zabronione.

4, Po zakofczeniu roku kalendarzowego pracownik PEMN podkreéla w urzadzeniu
kancelaryjnym ostatnia wypelniong pozycje, wpisuje adnotacje: ,,Rok .... zakoniczono na poz.
nr..., dnia....”, i umieszcza czytelny podpis i date dokonania wpisu. Urzadzenie kancelaryjne,

po zamieszczeniu adnotacji, mozna wykorzystywac w kolejnych latach.
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'Rozdzial 4
Wytwarzanie materialéw zastrzezonych
§ 14.
1. Materiaty zastrzezone wytwarza si¢ odrecznie.

2. Sposob oznaczania wytworzonych materiatléw zastrzezonych i umieszczania na nich

klauzul tajnosci reguluja przepisy odrgbnie.

Rozdzial 5
Sporzadzanie odpisu, wypisu, wyciggu lub thumaczenia materialu zastrzezonego
§18.

1. Wykonaniec odpisu, wypisu, wyciagu, lub tlumaczenia materialu zastrzezonego
nastepuje na pisemne polecenie, wydane w formie dekretacji lub odrgbnego pisma, przez
kierownika komorki organizacyjnej, pod warunkiem, ze osoba, ktéra material podpisata albo
oznaczyla, nie zglosila zastrzezeni co do jego wykonywania odpisu, wypisu, wyciagu lub
tlumaczenia. Zlecajacy okresla liczbe cgzemplarzy do wykonania oraz wskazuje ich

odbiorcow.

2. Wykonanie odpisu, wypisu, wyciagu, lub tlumaczenia materiatu zastrzezonego nalezy

odnotowaé na dokumencie, z ktérego odpis, wypis, wyciag lub thimaczenie wykonano.
3. Kopie materialoéw zastrzezonych wykonuje pracownik PEMN .
4. Kazdy wykonany odpis, wypis, wyciag lub tlumaczenie, stanowiace materiat

zastrzezony oznacza si¢ zgodnie z przepisami odrebnymi i bezposrednio po wykonaniu

rejestruje w DE.
Rozdzial 6
Przechowywanie materialéw zastrzezonych

§ 19.
1. Matefialy zastrzezone s przechowywane do czasu zniesienia klavzuli tajnosci albo
zniszczen_ia.. W przypadku materialow zastrzezonych stanowigcych materiaty archiwalne
stosuje sie przepisy o narodowym zasobie archiwalnym i archiwach, z uwzglednieniem

przepisow o ochronie informacji nigjawnych.
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2. Materialy zastrzezone moga byé przechowywane w aktach spraw, pod warunkiem
zapewnienia odpowiednich warunkéw ich przechowywania. Teczke aktowa sprawy, w ktorej
sq zgromadzone materialy zastrzezone, oznacza si¢ zgodnie z przepisami o ochronie
informacji niejawnych.

3. Informacje o numerze sprawy, do ktérej przynalezy material zastrzezony, uprawniony

pracownik umieszcza na tym materiale, a pracownik PEMN umieszcza ja w DE.
Rozdzial 7
Niszczenie materialéw zastrzezonych
§ 20.

1. Pracownik raz w roku, przeprowadza przeglad materialéw zastrzezonych znajdujacych

si¢ w ewidencji , w celu okre$lenia ich przydatnosci do dalszego wykorzystania.

2. Material zastrzezony, ktory nie jest przewidziany do dalszego wykorzystania, o ile nie
stanowi materiatu archiwalnego, moze zostaé zniszczony, z uwzglednieniem przepisow

o narodowym zasobie archiwalnym i archiwach.

3. Material zastrzezony niszczy sie w sposob, ktéry uniemozliwia catkowite lub

czegsciowe odtworzenie jego tresei.

4. Protokolarnego zniszczenia materiatu zastrzezonego dokonuje pracownik PEMN, w

obecnoséci pracownika pionu ochrony.

5. Po protokolarnym zniszczeniu materialu zastrzezonego informacj¢ o jego zniszczeniu

pracownik PEMN umieszcza w odpowiednim urzadzeniu kancelaryjnym.,

§21.
Sposoby i procedury niszczenia informatycznych no$nikéw danych oraz informacji
utrwalonych na tych noénikach okresla dokumentacja bezpieczefistwa systemu

teleinformatycznego.

str. 10



[T 1S

81 Ll . N <1 14! £l
(*~au ewsyd op “fezapAuepen yapssazad
favzimangaae gni nuesMoyelqim 0 | nzeyin 2oddimodslamm yapdsezad “aop sy Juvnnsop EYIISOU JIUNNN
gemy "z0d) RNIUZIEfEZ N] IWUIWNHOP NINEISAM © sidped 1 yep [0k fnuoyAm/faoklezpbziods ) qnj u_mm.ng::._a ‘sidpo
/ 3dtTeupdnzn afdeuioyuy i ‘MUIWNHOP NYOIMZ IHUIZPINMI0J T 050 ONSIMZE Seradm “didoy onozpkziods
aferoupy 4 ISIMZEN 032101 Z ‘NUIWNYOP IN
vundd vuoqgs
il 0F I3 8 L 9 € v £ z T
Kxenw fysoapafl | Axern ysoupdl
g Aun yaAum ezeduazds Azakiop oflourmAzI0 apusmnOp psoufe) NZnepy ALz nsidez wsoufe)
MoquzIbrez ofaupal no 033z qn[ ZPEq BIURISIUZ *AUOXYI0 :
0} MOYIUZIVJBZ I} Muannyop . muImWn}op B1BSAIPY JAIMEDRU EMZEN] aesafa LN Aulajo% Iz
psyAzredwdzds | muamnyop = RS0 BINIZNPIZId :
YITPSAZS M NOJ)S uoals EJEP | TWinN vjeq i P JIUINN UIZICUZ
(oAdBzpoRAZId/aAdRZpOYIAM) RQZIT By BMZEN : ] 10p AIE0UPY
Mo} BHOALS
IFONAAIMA JINNAIZd

niqazser M ATWD 21ZpIZINy M ANOZHZILSVZ®
pnzoey  woduozseuzo ysAommelenr 1fbwunopur  BrUBZIRM)zId
ngAn 1 nqoseds [ockzofiop ifoyomsul op 1IN ywuzikpeZ




FARREE

g | v £ 4 I
(eyep1
: (piiAsazad fezpoa) nsidez
é * . b
poz031d “sidpod) ewisid JouwmN] 18IV wed Aul3poy Jommy

NIOIGPO IUIZPIIMI0J

HOAMOOISIATIW NATASAZEd NAZDTIOA VIZVISH

ngdzyser M UL OZpAZIN M M . ANOZAZILSYZ”
nznery gpiuczopuze  yoAumefdru ibeuuoyn  elueziamiezid
ngin 1 nqosods [eokzafiop tbynnsuy op 7 IN  YiuzokjeZ

. ’ .‘




i

Zatgeznik Nr 3 do Instrukeji dotyczacej sposobu i
trybu  preetwarzania  informacji  niejawnych
oznaczonych klanzula JIASTRZEZONE »  w
Urzedzie Gminy w Jastrzebiu

Wzbr pieczeci

Przeznaczenie

Pieczeé wplywowa — przystawiana
na dokumencie przychodzacym

Pieczed wlasna — przystawiana na
dokumentach wytworzonych w UG
w Jastrzgbiu

Pieczed zatacznikowa —
przystawiana na zatgcznikach

Pieczed przystawiana na
materiatach, na ktérych nie ma
mozliwosci umieszezania klauzuli
w inny sposdb, np. poprzez nadruk,
w szczegdlnoscei na kopertach
wewnetrznych

Pieczeé przystawiana na kopertach,
w celu ich zabezpieczenia
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Zalacznik Nr 4 do Instrukcji dotyczacej sposobu i
trybu  przetwarzania  informacii  nigjawnych
oznaczonych klauzuly ,ZASTRZEZONE ” » w
Urzedzie Gmiiny w Jastrzebiu

) PROTOKOL ZDAWCZO-ODBIORCZY .
OBOWIAZKOW PRACOWNIKA PUNKTU EWIDENCYJNEGO MATERIALOW

ZASTRZEZONYCH
SPISANY W DNIU ...iiiiiiiiinmmararanessssiiessssssssosesrsnannases
A VS oS eyi 10 1 A N
- (imig i nazwisko Petnomocnika ds. OIN)
PLZYJIOUACY .t tverrnannriiiniiiieiiiaeneiiens S PSPPI
(imie i nazwisko)
V7L V1) A TSSO PP

(imig i nazwisko)

Na podstawie osobistych sprawdzen stwierdzam, ze stan faktyczny dokumentoéw
znajdujacych si¢ w punkcie ewidencji materialéw niejawnych jest zgodny ze stanem
ewidencyjnym dokumentéw ujetych w urzadzeniach ewidencyjnych punktu ewidencji materiatlow
niejawnych.

W czasie przyjmowania obowigzkéw stwierdzam nastgpujace nieprawidlowosci:
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Zatgeznik Nr 5 do Instrukcji dotyczacej sposobu i
trybu  przetwarzania  informagji  nigjawnych
oznaczonych klauzula ZASTRZEZONE ” 7 w
Urzedzie Gminy w Jastrzebiu
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