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Zatgcznik nr 1

Szczegbtowy Opis Przedmiotu Zamoéwienia

Przeprowadzenia diagnozy cyberbezpieczestwa oraz szkolent w zakresie cyberbezpieczenstwa

Lp.

Nazwa llos¢

Przeprowadzenie szkolenia dla urzednikéw w zakresie 28 0sbb
cyberbezpieczenstwa

Przeprowadzenie diagnozy cyberbezpieczerstwa 1 szt.




Przeprowadzenie szkolen w zakresie cyberbezpieczenstwa.

Wymagania ogdlne dla szkolen:

1.

vk wN

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia bedga trwaty maksymalnie 5 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 —15.30.

Szkolenia bedg prowadzone w jezyku polskim.

Szkolenia prowadzone beda na podstawie zaakceptowanego prze Zamawiajgcego dziennego
harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pdzniej niz 14 dni
przed rozpoczeciem szkolenia.

. Szkolenia prowadzone beda na podstawie zaakceptowanego prze Zamawiajgcego szczegétowego

zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

. W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajacg 15 minut.

W przypadku szkolen trwajacych powyzej 3 godzin, organizowane beda dwie przerwy trwajace 15
minut kazda.

. W ramach organizacji szkolen Zamawiajgcy zapewni rekrutacje osdéb biorgcych udziat

w szkoleniach.

. W ramach organizacji szkolern Wykonawca zapewni:

1) Materiaty szkoleniowe, obejmujace szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia. Materiaty szkoleniowe przekazywane sg nieodptatnie Uczestnikom na witasnosé. 2
egzemplarze materiatdw szkoleniowych zostang przekazane Zamawiajagcemu w celach
archiwalnych.

2) Warunki pracy uczestnikow i Wykonawcy w trakcie trwania szkolenia zgodne przepisami
bezpieczenstwa i higieny pracy.

3) Witasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym oznakowanie w
odpowiedni sposéb  materiatdow  szkoleniowych przekazanych  Uczestnikom oraz
Zamawiajgcemu w celach archiwalnych obowigzkowymi oznaczeniami Beneficjentéw Funduszy
Europejskich.

4) Wydanie Uczestnikom szkolenia zaswiadczen o ukoriczeniu danego szkolenia.

5) Kadre trenerska posiadajacg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogéw zwigzanych z prowadzeniem
szkolen. Wykonawca musi udokumentowa¢ min. 3-letnie doswiadczenie kadry trenerskie;.

6) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje

szkolenia sktadajg sie:

a) Lista obecnosci Uczestnikéw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).

b) Lista odbioru zaswiadczen o ukonczeniu szkolenia.

c) Potwierdzenie przez Uczestnikdw odbioru materiatéw szkoleniowych.

d) Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e) Sporzadzony przez kadre trenerska dziennik zaje¢, zawierajacy szczegétowe informacje na
temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakorczeniu
szkolenia przez prowadzacego szkolenie.

Ramowy zakres szkolenia:

1

. Gtéwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.



9.
10.
11.

Polityka bezpieczeristwa w organizacji.

. Definicja incydentu bezpieczenstwa i zasady postepowania z incydentem.
. Rodzaje atakdéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe,

ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon,
phishing, spoofing, spam.

Bezpieczenstwo fizyczne - urzgdzenia, dokumenty, , czyste biurko”.

Zabezpieczenie informatycznych nosnikdw danych — pendrivy i pamieci zewnetrzne.

Zdalny dostep do zasobdéw jednostki i korzystanie z urzadzen prywatnych przez pracownikéw oraz
zwigzane z tym potencjalne zagrozenia.

Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow ustug
informatycznych.
Prawidtowe korzystanie z oprogramowania antywirusowego.

Szyfrowanie dokumentdw i poczty elektronicznej.
Polityka haset, zarzgdzanie dostepem i tozsamoscia.

Dodatkowe wymagania:

1.
2.
3.
4.

W ramach ustugi zostanie przeszkolonych 28 oséb w grupach maksimum 7-osobowych.
Szkolenie powinno odbywac sie na terenie Gminy Jastrzab.

Szkolenie musi by¢ prowadzone w jezyku polskim.

Szkolenie powinno trwaé minimum 5 godzin szkoleniowych dla 1 grupy szkoleniowej.

Przeprowadzenie diagnozy cyberbezpieczenstwa.

. Wykonawca przeprowadzi diagnoze cyberbezpieczenstwa jednostki samorzgdu terytorialnego —

Urzedu Gminy Jastrzab.

. Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,, Formularzu informacji zwigzanych

z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym zatacznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina (zatgczony do Zapytania ofertowego jako Zatacznik nr 4).

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

. Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza

kalkulacyjnego formularza, o ktérym mowa w pkt. 2, podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez
osobe posiadajgcg uprawnienia, o ktérych mowa w pkt. 3.

Jednostki samorzadu terytorialnego biorgce udziat w projekcie ,,Cyfrowa Gmina” sg zobowigzane
do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem niniejszego
zamodwienia. Niezwlocznie po jej przeprowadzeniu, jej wyniki majg by¢ przekazane przez
Zamawiajgcego do Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego (NASK) za posrednictwem platformy ePUAP. Dane z diagnozy przekazane przez JST
do NASK postuzg do opracowania raportu na temat stanu bezpieczenstwa systeméw jednostek



samorzgdowych. Wykonawca jest zobowigzany mie¢ na uwadze powyzszy cel przeprowadzenia
diagnozy i jej przeznaczenie.



