
Z ARz ĄD zEI\tIE Nr 26 l 2012
Wójta Gminy Jastrząb

z dnia 27 kwietnia2Ol2r.

w sprawie: wprowadzenia Polityki bezpieczeństwa i instrukcji zamąćlzania systemem
informatycznym shrżącym do przetwanania danych osobowych w Ulzędzie Gminy
w Jastrzębiu.

Na podstawie $ 5 rozporządzenia Prezesa Rady Ministrów z dńa 25 sierpnia 2005
roku w sprawie podstawowych wymagan bezpieczeilstwa teleinformaĘczrego (Dz. U. Nr
I7l poz. 1433), $ 3 i 4 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dlia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunków technicznych i organizacyjnycĘ jakim powinny odpowiadać wządzeńa i systemy
informaĘcmte służące do przetvłarzalna danych osobowych (Dz. U. Nr l00, poz. |024)., art.
31 ustawy z dria 8 marca l990r. o samorządzie gminnym (Dz. U. z200l r. Nr 142, poz. 1591
z późn- nrt.) _ zarząćlzam co następuj e:

s1

Wprowadzam Politykę bezpieczeństwa i instrukcję zarządzania systemem
informaĘcznym służącym do pzetwaru.ania danych osobowych w Urzędzie Gminy
wJastIzębiustanowiąpązałączlttkdoniniejszegozarzątzenla.

s2

Nadzór nad wykonaniem niniejszego zaruądzenla powierza się Administratorowi
Bezpieczeitstwa Informacji danych zawartych w systemach informatycznych Urzędu.

$3

Traci moc ZarzĄzerue Wójta Gminy Jastrząb Nr 50/2007 zdrńal5 płżdzienika}007r.

s4

Zarządzeńe wchodzi w Ęcie z dniem podpisania.
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WPROWADZENIE

Niniejszy dokument opisuje reguły dotyczące bezpieczeństwa danych osobowych
zavłarĘch w systemach informaĘcznych w Urzędzie Gminy w Jastrzębiu. opisane reguły
określają granice dopuszczalnego zachowania wszystkich uĄrtkowników systemów
informaĘcznych wspomagająpych pracę Urzędu. Dokument zwraca uwagę na konsekwencje
jakie mogąponosió osoby przekaszające określone granice oraz procedury postępowania dla
zapobiegania i minimalizowania skutków zagroŻefi.

odpowiednie zabezpieczeruą ochrona przetvlarzarrych danych oraz tiezawodność
funkcjonowania są podstawowymi wymogami stawianymi współczesnym systemom
informatycznym.

Dokument ,,Polityka bezpieczeństwa i instrrrkcja zarzĄzaria systemem
informatycznym służącym do przstwatzanta danych osobowych w Urzędzie Gminy
w Jastrzębiu'', zwany dalej ,,Polityką bezpieczeństwa'', wskazujący sposób postępowania
w sytuacji naruszenia beąieczeftstwa danych osobowych w systemach informaĘcznych,
przezt|aczony jest dla osób zatrudnionychprzy przetwarzantu tych danych.

Potrzęba jego opracowania wynika z $ 4 roz:ryrządzenla Prezesa Rady Ministrów
zdnta 25 sierpnia 2005 roku w sprawie podstawowych w1mragan bezpieczeństwa
teleinformaĘcnrcgo (Dz.U.Nr 171 poz. t433) oraz $ 3 i 4 rozporządzerua Miństra Spraw
Wewnętrzrrych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzalia danych osobowych oraz warunków technicznych i organizacyjnych, jakim
powinny odpowiadaó wządzerua i systemy informatyczne służące do przetrłarzania danych
osobowych (Dz. U. Nr 100, poz.1024).

l. ,'Polityka bezpieczenstwa'' określa Ęb postępowania w przypadką gdy:

1) stwierdzono naruszenię zaberyieczenia systemu informatycznego'
2) stan urąlzenią zautartość zbioru danych osobowych, ujawnione metody pracy,

sposób działana programu lub jakość komunikacji w sieci informatycznej mogą
wskazywać na naruszerue zabezpieczeń Ęch danych.

2. ,,Poliryka bezpieczeftstwa'' obowią7uje wszystkich pracowników Urzędu Gminy
w Jastrzębiu.

3. Wykonywanie postanowień tego dokumentu ma zapewnić właściwą reakcję, oceĘ
i udokumentowanie prrypadków naruszenia bezpieczeństwa systemów oraz zapevłtić
własciwy tryb działania w celu przywrócenia bezpieczeństwa danych przetwarzarrych
w systemach informaĘ cznych Urzędu.

4. Administrator danych, którym jest Wójt, swoją decyzją .vqvarracza Administratora
Bezpieczenstwa Informacji danych zawartych w systemach informatyczrrych Urzędu,
Zwanego dalej ,,Administratorem Bezpieczeflstwa'' otaz osobę upowazrrioną do
zastępowania,,Administratora Bezpieczeństwa''.

Politykabezpiecznnstwaiinstrukcjazanządzaniasystememinformatyczflytn
słrrĘcym do prznt:warzaslia danych osobowych
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5. ,,Administrator Bezpieczeństwa'' realizuje Zadania w zakresie ochrony danych,
aw szczególności:

1) ochrony i bezpieczeństwa danych osobowych zaułafiych w zbiorach systemów
informaĘc zny ch Urzędu,

2) podejmowania stosownych działań zgodnie z niniejszą ,,Polityką bezpieczeftstwa''
w przypadku wykrycia nieuprawnionego dostępu do bazy danych lub naruszenia
zabezpieczenia darrych znajdujących się w systemie informatycznym'

3) niezwłocnrego infomrowania Administratora danych lub osoby przez niego
upoważrrionej o przypadkach naruszenia przepisów ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systemów informaĘcznych słuących do przefrłarzania danych
osobowych i osób przy nim zatrudnionych.

6. osoba zastępująca Administratora Bezpieczeństwa powyższe zadana rea|izuje
w przypadku nieobecności Administratora Bezpieczeństwa

7. osoba zastęująca składa Administratorowi Bezpieczeństwa relację z podejmowanych
działńw czasie jego zastępstwa.

Niniejszv dokumentjest zgodny z następującymi aktami prawnymi:

1) Ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolĘ
Dz.U.z2002 r. Nr 101, por-926zpóźn.zm.)

2) Ustawą o ochronie informacji nĘawnych z dnia 22 sĘcznia 1999 r. (tekst jednolity
Dz. U. z 2005 r. Nr 196, poz. |63l z późn. zm.)

3) Rozponądzeniem Prezesa Rady Ministrów z dnia 25 sierpnia 2005 r. w sprawie
podstawowych rvymagań bezpieczeństwa teleinformatycznego (Pz. U. Nr 171
poz.1433)

PoliĘka bezpiecznilstwa i instrukcja zarządzarńa systemem informaĘcznym
słuĘcym do przntwarzania danych osobowych
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R:oZDzI^Łt

oPIs ZDARZEŃ NARUSZAJĄCYCH oCHRoNĘ DAN_YCH osoBowYCH

1. PodziałzagroŻeń:

zagroŻetlta losowe zewnętrzne (np. klęski Ąnviołowe, ptzerwy w zasilaniu), ich
występowanie może prowadzić do utraĘ integralności danycĘ ich zniszczęria
i uszkodzenia infrastnrktury tecbnicznej systemą ciągłość systemu zostaje zakJócona,
nie dochodzi do naruszenia poufrrości danych,
zagroŻenia losowe wewnętrzne (np. liezamierzone pomyłki operatorów,
administratora, awarie sprzętowe, błędy oprogramowania), moŻe dojśó do ztiszczerna
danych, moŻę zostaÓ zakłócona ciągłość pracy systemu, moŻę nasĘlió naruszenię
poufności danych,
zagroŻerua załnierzone' świadome i celowe - najpowazniejsze zagrożenia, naruszenia
poufoości danych, (zazwyczaj nie następuje uszkodzenie infrastruktury technicznej
i zakłócenie ciągłości pracy), zagrożelia te możemy podzielić na: nieuprawniony
dostgl do systemu z zewnątrz (włamanie do systemu), nieuprawniony dostęp do
systemu z jego wnętrzą nieuprawniony przekaz danych, pogorszenie jakości sprzętu
i oprogramowania, bezpośredni e zagrożetie mateńalnych składników systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzęnie naruszenia
zabezpięczenia systemu informatycznego. w którym przetwarzane są dane osobowe to
głównie:

1) sytuacje losowe lub nieprzewidziane oddziaĘwanie czynników zewnętrzrrych na
zasoby systemu jak np.: wybuch gans, poŻar, zaLarue pomieszczeń, katastrofa
budowlana, napad, działantaterrorysĘcme, niepoĘdana ingerencja ekipy remontowej
itp.,

2) niewłaściwe parametry środowiska, jak np. nadmiema wilgotąośó lub wysoka
temperaturą oddziaĘwanie pola elektromagneĘcznego, wstrą5y lub wibracje
pochodząc e od wządzeń przemysłowych,
awaria sprzęfu lub oprogramowanią które wyrazrie wskazują na umyślne działanie
w kierunku naruszenia ochrony danych lub wręcz sabotaŹ, a takŻe niewłaściwe
działarię serwisu, a w tym sam fakt pozostawienia serwisantówbeznadzoru,
pojawienie się odpowiedniego komunikatu alarmowego od tej części systemu, która
zapewnia ochronę zasobów lub inny komunikat o podobnym znaczetitl,
jakość danych w systemie lub inne odsĘpstwo od stanu oczekiwanego wskazującę na
zakJócerua systemu lub inną nadzwyc zajnąi niepoĘlaną modyfikacj ę w systemie,
nasĘlilo naruszenie lub próba naruszenia integralności systemu lub bazy danych
w tym systemie,
stwierdzono próbę lub modyfikację danych lub zrrrianę w strukturue danych bez
odpowiedniego upoważnienia (autoryzacji),
nasĘliła niedopuszczalna manipulacja danymi osobowymi w systemie,
ujawniono osobom nieupowaŹnionym dane osobowe lub objęte tajemnicą procedury
ochrony przetwarzałtta albo inne strzeŻone elementy systemu zabezpieczefi,

lO)praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstępstwa
od załoŻonego rytrnu pracy wskazujące na przełamanie lub zaniechanie ochrony

Po1iĘka bez;piecznnstwa i instrukcja zarządzania systemem informaĘc zrlyrlr
słrrźącym do prznffilarz-ania danych osobowych
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danych osobowych - np. pftrca przy komputerze lub w sieci osoby, która nie jest
formalnie dopuszczona do jego obsfugi, sygnał o uporczywym nieautoryzowanym
logowanią itp',

ll)ujawniono istnienie nieautoryzowanych kont dostępu do danych lub tzw. ,,bocznej
furtki'', ię.,

l2)podmieniono lub zniszczono nośniki z danymi osobowymi bez odpowiedniego
upoważnienia lub w sposób niedozwolony skasowano lub skopiowano dane osobowe'

t3)rażąso naruszono dyscyplinę pracy w zakresie przestrzsgania procedur
bezpieczeństwa informacji (nie wylogowanie się przed opuszczeniem stanowiska

PreY, pozostawienie danych osobowych w drukarce' na ksero, nie zamknięcie
pomieszczenia z komputerem, nie wykonanie w określonym terminie kopii
bezpieczeństwa, prace na danych osobowych w celach prywatnych' itp.).

3. Za naruszenie ochrony danych uwaŻa się również stwierdzone nieprawidłowości
wzakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte sz:ify,
biurką regały, urzfizenta archiwalne i inne) na nośnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjęciach, dyskietkach w formie ruezabezpieczonej Ę.

PoliĘka bezpńecznnstwa i instrukcja zarządz,ania systemem informaĘczrrym
słuĄcym do przntwarzania danych osobowych
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ROZDZTAJ,2

Z ABrcZPIECZENIE DAI\TYCH O SOBOWYCH

1. Administratorem danych osobowych zavłartych i przetwarzanych w systemach
informatycmychUrzędu Gminy w Jastrzębiu jest wójt.

2. Administrator danych osobowych jest obowią-zany do zastosowania środków
technicmych i organtzacyjnych zapewniających ochronę przetwaruartych danych
w systemach informatycznych Urzędu, a w szczególności:

l) zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym'
2) zapobiegać przed zabraniem danych przpz osoĘ nieuprawnioną
3) zapobiegać przeturarzaniu danych z naruszeniem ustawy oraz zriarue, utracie,

uszkodzeniu lub ztiszczeniu Ęch danych.

3. Do zastosowanych środków techniczrych nalezy:

l) przetwnzane danych osobowych w wydzielonych pomieszczeniach położonych
w strefi e administracyjnej,

2) zabezpieczenie wejścia do pomieszcznry o których mowa w pkt. l,
3) szczególne zabezpieczenle centrum przstwarzanta danych (komputer centralny'

serwerownia),
4) wyposazenie pomieszczeń' w szĘ dające gwarancję bezpieczeitstwa dokumentacji.

4. Do zastosowanych środków organizacyjnych naleŻą przede wszystkim następujące
zasady:

l) zapomante k'aŻdej osoby z przepivrli doĘczącymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniudanych osobowych,

2) przeszkolenie osób, o których mowa w pkt. 1, w zakresie bezpiecznej obsługi
wządzeńiprogramówmitązanychzprzetvłarzaniemiochronądanychosobowych,

3) kontrolowanie otwierania i zamykania pomieszczeft, w których sąprzetłłarzane dane
osobowe, polegające na otwarciu pomieszczenia przęz pierwszą osobę, która
rcryocTynapracę otalz 7anklńęciu pomieszcz-etiaprzez ostabriąwychodzącąosobę.

5. Niezależrie od niniejszych z"asad opisanych w dokumencie ,,Polityka bezpieczeftstwa''
w zakresie bezpieczeflstwa mają zastosowanie wszelkie wewnętrzne regulaminy lub
inskrrkcje doĘczące bezpieczeilstwa ludzi i zasobów informacyjnych oraz indywidualne
zakresy zadań osób zatrudnionych przy przetwarzanju danych osobowych w określonym
systemie.

6. Wykaz pomieszczeń w których przetularzane są dane osobowe oraz opis systemów
informatyczrych Urzędu Gminy w Jastrzębiu i ich zakzpieczeń zawiera zalącznik nr 1

i 2 do niniejszego dokumentu.

PoliĘkabezpiecznństwaiinstrukcjazarządzaniasystememinformaĘcznym
słuĘcym do przetularz'ania danych osobowych
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7 . W celu ochrony przpd utraĘ danych stosowane ą następuj ry,e zabeąięczetia:

odrębne zasilanie sprzęfu komputerowego'
ochrona serwerów przed zanikiem zasilania poprzęz stosowanie zasilraczy
zapasowych UPS,
ochrona przed utratą zgromadzonych danych przez robienie kopii zapasowych na
dyskach twardycĘ z których w przypadku awarii odtwarzane ą dane i system
operacyjny,
ochrona przed awariąpodsystemu dyskowego pfiZez uzywanie macierzy dyskowych.
Uszkodzenie jakiegokolwiek z dysków zestawu nie spowoduje utraty danych'
a nawet zatrrpanta pracy systemu (zastosowanie elementów hotswap i hotspare).

8. Zabezpieczenia przednieautoryzowanym dostępem do baz danych Urzędu:

wszystkie gntazda lokalnej sieci komputerowej ą galwaniczrrie oddzielone od
szkielefu sieci komputerowej. Podłączenie (zkrosowanie) danego uĄrtkownika do
sieci komputerowej dokonuj e Administrato r Bezpieczenstwa Informacj i,
aby uzyskać dostęp do zasobów sieci, twlezy zwrócić się do Administratora
Bezpieczeftstwa z odpowiednim wnioskiem' w którym podane będą dane nowego
uzytkownikaoraz zasoby jakie ma on mieó udostępnione,
w systemie informatycznym Urzędu zastosowano podwójną autoryzację
uzytkownika. Pierwszej aatoryzacji naleŻy dokonaĆ w momencie uzyskania dostępu
do komputerą podająp login uĄrtkownika i hasło. Drugiej autoryzacji nalezy
dokonać uruchamiając program uĄrtkowy, podając login uĄrtkownika i hasło.
Dostgl do wybranej bazy danych Urzędu uzyskuje się dopiero po poprawnym
podwójnym zalogowaniu się do systemu informatycznego.

9. Postanowieniakońcowe.

1) do pomieszczefi w których następuje przetsłarzane danych osobowych mają dostęp

Ęlko uprawnione osoby bezpośrednio mviryane z nadzorem nąd serwerami lub
aplikacjami.

2) zabezpieczenie przed nieuprawnionym dostglem do danych, prowadzone jest przez
Administratora Beąpieczeństwa zgodnie z przyjętymi procedurami nadawania
uprawnień do systemu informaĘcznego,

3) osoby mająpe dostęp do danych powinny posiadac zaśwndczęnte o przebytym
szkoleniu z zal<resu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(tekst jednolĘ Dz. U. z2002 r. Nr l0l, poz.926 zpóźn. zm.),

4) w pomieszczeriach w których znajdują się serwery powinna być zamontowana
HimaĘzacją która zapewtia właściwą temperaturę i wilgotność powietrza dla
sprzęfu komputerowego'

5) w poblizu wejścia do pomieszczętia z serwęrami i innym urządzęniami znajduje się
gaśnicą która okresowo jest napeŁriana i kontrolowana przez specjalistę,

6) większośó vrządzefi w serwerowni umieszczona jest w szafach serwerowych
i sieciowych.

PoliĘka bezpieczłistwa i instrukcj a zarrądzaria systemem informaĘcznym
słrrźącym do przr-frłłarzasia danych osobowych
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RI0ZI)ZIAŁ3

KONTROLA PRZESTRZEGAI{IA ZASAD ZABEZPIECZENIA
DAI\'YCH OSOBOWYCH

1. Administrator danych lub osoba ptzez niego wznaczona' którą jest ,,Administrator
Bezpieczeilstwa Informacji'' sprawuje nadzór nad przestrzeganiem zasad, ochrony danych
osobowych wynikających z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniej sąrm dokumencie.

2. Administrator Bezpieczeństwa sporząrlz'a półroczrre plany kontroli zatrłierdzone przez
Wójta i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczef tstwa danych o sobowych.

3. Na podstawie zgromadzonych materiałów, o których mowa w ust. 2, Administrator
Bezpieczeństwa sporządza toczne sprawozdanie i przedstawia Administratorowi danych
(wójtowi).

Pottyka bezpiecznitstwa i instrukcja z.arządz'ania systemem informaĘcznym
słuĄcym do przntwarzania danych osobowych
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R:OZDZIAL 4

PosTĘPowA|{IE w PRZYPADKU NARUSZEI\{IA oCHRoll-Y
DAIIYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

I) zaberyieczsnia systemu informatyc zrtego,
2) technicznego starlu urządzeń,
3) zawartości zbioru danych osobowych,
4) ujawnienia metody pracy lub sposobu działantaprogramu'
5) jakości transmisji danych w sieci telekomunikacyjnej mogącej wskazywać na

naruszenie zab eryieczeń tych danych,
6) innych zdarzęit mogących mieć wlyw na naruszenie danych osobowych (np. zalanie,

pomr, itp.)

każda osoba zatrudniona orzy przetwananiu danych osobowvch iest obowiazana
niezwłocznie powiadomić o tvm fakcie Administratora Bezoieczeństwa.

2. W razie niemożliwości zawiadomienia Administratora Bezpieczeństwa lub osoby przez
niego upowaźnionej, nalezy powiadomić bezpośredniego przełożonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Beryieczeitstwa lub upowaźnionej przez niego osoby, naleĘ:

1) niezwłoczrrie podjąć czynności niezbędne dla powstrzyrrania niepożądanych skutków
zaistniałego naruszenią o ile istnieje taka możliwość, a następnie uwzględnić
w działaniu również ustalenie przycTplub sprawców,

2) rozłłaĘć wstrzymanie bieżącej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejscazdarzeria, '

3) zantechas - o ile to mozliwe - dalszych planowanych przedsięwzięć' które wią3ą się
z zalstnatym naruszeniem i mogąutrudnić udokumentowanie i ana|izę'

4) podjąć inne działania przewidziane i określone w instrukcjach technicznych
i technologicznych stosownie do objawów i komunikatówtowarzysz,ryych naruszeniu,

5) podjąp stosowne działantą jeśli zaistniaĘ prąrpadek jest określony w dokumentacji
systemu operacyjnego, dokumentacji baza danych lub aplikacji uŻytkowej,

6) zastosować się do innych instrukcji i regulaminów, jeżeli odnoszą się one do
zaistniałego przypadku,

7) udokumentować wstępnie zaistniałe naruszenie,
8) nie opuszszać bez uzasadnionej potrzeby miejsca zdarzerua do czasu przybycib

Administratora Bezpieczeństwa lub osoby upowaznionej.

4- Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczeństwa lub osoba go zastępuj ąca:

I) zapoznaje się z zaisniałąsytuacją i dokonuje wyboru metody dalszego postępowania
mając na uwadze ewentualne zagrożerua dla prawidłowości pracy Urzędu Gminy,

2) moŻe żĄdać dokładnej relacji z zatstnałego naruszenia od osoby powiadamiająpej, jak

PolĘka bezpiecznilstwa i instrukcja zarządzania systemem informaĘc zl7yrn
służącym do przeFłłarzania danych osobowych
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również od kaŻdej innej osoby, która może posiadac informacje zvięane
z zatstniaŁym naruszeniem'

3) rozwuŻa celowośó i potrzebę, powiadamia o zaistniałym naruszetiu Administratora
danych,

4) nawiąguje be4pośredni kontakt, jeŻeli zachodzi taka potrzeba, ze specjalistami spoza
Urzędu Gminy.

5. Administrator Bezpieczeństwa dokumenfuje zaistniĄ prz5padek naruszenia oraz
sporzfiza raport wg wzoru starrowiącego załącznik nr 3, który powinien zawięrać
w szczególności:

1) wskazanie osoby powiadamiającej o naruszeniu oraz innych osób zaangazowanych
lub odpytanych w związku z naruszeniem,

2) określenie czasu' miejsca naruszenia i powiadomienią
3) określenie okoliczności towarzyszących i rodzaju naruszenia,
4) wyszczególnienie wziętych fakĘcznie pod uwagę przesłanek do wyboru metody

postępowania i opis podjętego działarią
5) wstępną ocenę WZycTW wysĘlienia naruszenią
6) ocenę prueprowadzonego postępowania wyjaśniającego i naprawczego.

6. Raport, o którym mowa w ust. 5' Administrator Bezpieczeflstwa niezwłoczrie ptzekazuje
Administratorowi danych (Wójtowi)' a w przypadku jego nieobecności osobie
uprawnionej.

7. Po wyczerpaniu niezĘdnych środków doraźrych po zaistniĄm naruszeniu
Administrator Beryieczenstwa zasięga niezbędnych opinii i proponuje postępowanie
naprawcze, & W Ęm ustosunkowuje się do kwestii ewentualnego odtworzenia danych
z zabezpieczefi oraz terminu wznowieni a przetwarzania danych.

8. Zaistruałe naruszenie moze staó się przedmiotem szczeg(ńowej, zespołowej analizy
prowadzonej przez Kierownictwo Urzędą Administratora Bezpieczeństwa Informacji,
Pełnomocnika ds. ochrony Informacji Niejawnych. !

9. Ana|izu o któĘ mowa w ust. 8, powinna zawieraĆ wszechstronną ocenę zaistrriałego
naruszenią wskazanie odpowiedzialnycĘ wnioski co do ewenfualnych przedsięwzięÓ
proceduralnych' organizacyjnych, kadrowych i technicznycĘ które powinny zapobiec
podobnym naruszeniom w przyszłości.

PolĘkabezpiecrnnstwaiinstrukcjaz'arządzaniasystememinformaĘcznym
słuĘrym do prrnt:warzartia danych osobowych
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R:OZDZIALS

MoNIT oRowA|{I E z ABEZPIE CZEŃ

1. Prawo do monitorowania systemu zabezpieczeń posiadajązgodrue z zakresem czynności:
a) Administrator Danych,
b) Administrator Bezpieczeństwa Informacji.

2. W ramach kontroli na7ezy zwracać szczególnauwagę na:

a) okresowe sprawdzanie kopii bezpieczeństwa pod względem przydatności
o możliwości odtwarzania danych,

b) kontrola ewidencji nośników magnetycznych,
c) kontrola właściwej częstotliwości zmiany haseł.

R:OZDZIAL6

SZKOLEIYIA

1. Wszyscy pracownicy Urzędu mająobowią.zek brać udział w szkoleniach.
Ż. Szkolenie powinno doĘczyć,:

a) obowiągujących przepisów i instrukcji wewnętrznych doĘczących ochrony danych
osobowych, sposobu tiszczenia wydruków i zapisów na nośnikach magneĘcznych
i optycznych,

b) przedstawienie zasad ochrony danych osobowych doĘczących bezpośrednio
wykonywanych obowiąpków na starrowisku pracy.

R:0ZDZIAŁ7

NISZCZEME wYDRtJKow I ZAPIsÓw NA NOŚMKACH DANYCH

1. Nośniki danych przskazywarte na zevłnąhz powinny być pozbawione zapisów
zawierających dane osobowe.

2. Niszczenie poprzednich zapisów powinno odbywac się poprzez wymaąrwanie informacji
oraz formatowanie nośnika.

3. PoprawnoŚó przygotowania nośnika danych powinna być sprawdzona przez
Administratora Bezpieczeństwa Informacj i.

4. Uszkodzonę nośniki danych przed ich wyrzuceniem naleĘ flzycznte zrltszczać popr;nez
przecięcie, przełamanie ię.

5. Wydruki po wykorzystaniu na|ezy zniszczyć, w mechanicznej niszczarce do papieru.

Po[Ęka bezpiecz.eilstwa i instrukcja zarządz'ania systemem informaĘcznym
służącym do przetwarzania danych osobowych
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RAZDZIAT.S

ARCHIWIZACJA DAIYYCH

l. Dane systemów kopiowane ąw systemie Ęgodniowym.
2. Kopie awaryjne danych zapisywanych w programach wykonywane sącodziennie.
3. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest Administrator

B eryieczeitstwa Informacj i.
4. Na koniec danego miesiąca wykonywane są kopie bezpieczeftstwa z całego programu

przetwarzającego dane. Nośniki z kopiami bezpieczeństwa przechowywane są w kasie
Urzędu.

5. Kopie awaryjne przechowywane są w szafie metalowej w pokoju Nr 8 Urzędu Gminy
w Jastrzębiu.

6. Dyskietki, na których zapisywane sąkopie bezpieczenstwa sąkażdorazowo wymźVywane
i formatowane , w taki sposób, by nie można było odtworzyć ich zawartości.

7. Płyty CD, DVD na których przechowuje się kopie awaryjne ruszczy się w sposób
mechaniczny , tak by nie możLnabyło uŻyć ich ponownie.

8. Administratot Bezpieczeństwa Informacji odpowiedzialny jest za dokonywanie wymiany
kopii awaryjnych na aktualne.

9. Administrator Bezpieczeństwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczeństwa pod kątem ich przydatności.

RozDzIAł.9

PosTAl{owIEIYIA KoŃCowE

1. Wobec osoby, która w prąrpadku naruszenia zabezpieczeń systemu informaĘcznego lub
uzasadnionego domniemania takiego naruszenia nie podjęła działatlta określonego
w niniejsąrm dokumencie' a w szczególności nie powiadomiła odpowiedniej osoby
zgodnie z określonymi zasadami, a także gdy nie nea|izovłała stosownego działanta
dokumentującego ten przypadek, wszczyna się postępowanie dyscyplinarne.

2. Administrator Bezpieczeństwa zobowią-zany jest prowadzić ewidencję osób, które zostały
zapozrrane z niniejsąrm dokumentem i zobowiryują się do stosowania zasad w nim
zawarĘchwg wzoru stanowiącego załąunik nr 4 do niniejszego dokumenfu.

3. Prrypadki nieuzasadnionego zanechana obowią.zków wynikających z niniejszego
dokumenfu mogąbyć potraktowane jako ciężkie naruszenie obowiąaków pracowniczych;
w szczególności przez osobę, która wobec naruszenia zabezpieczenia systemu
informaĘcmego lub uzasadnionego domniemania takiego naruszenia nie powiadomiła
o tym Administrato ra Bezpieczeństwa.

4. orzsczotta kara dyscyplinarną wobec osoby uchylającej się od powiadomienia
Administratora Bezpieczeństwa Informacji nie wyklucza odpowiedzialności karnej tej

osoby zgodnie zustawąz dma29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolĘ Dz.I]. z 2002 r. Nr 101, poz.926 z późn. nn.) otaz mozliwości wniesienia

Polityka bezpieczłnstwa i instrukcj a zarządz-ania systemem informaĘcznym
służącym do przetwarzania danych osobowych
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wobec niej sprawy z powódffila cywilnego ptzez pracodawcę o zrekompensowanie
poniesionych strat.

W sprawach nie uregulowanych niniejszym dokumentem mają zastosowanie przepisy
ustawy z dria29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U.
z 2a02 r. Nr 101, poz. 926 z wźr'. nrl.), roryorządzsnta Ministra Spraw Wewnętrzrrych
i administracji z &na 29 kwietnia2004 r. w sprawie dokumentacji przetwarzana danych
osobowych orźu warunków technicntych i organizacyjnych, jakim powinny odpowiadaó
wządzelia i systemy informatyczne słuŻące do przeffiłaruania danych osobowych (Dz. U.
Nr 100, poz. l0Ż4) otaz tozporządzenie Ministra Sprawiedliwości z dnta 28 kwietnia
2004 r. w sprawie sposobu technicznego przygotowania systemów i sieci do
przekazywania informacji - do gromadzenia wykazów płączeń telefonicznych i innych
przekazów informacji orźŻ sposobów zabezpięczaria danych informaĘcznych (Dz. U. Nr
100, poz. t023).

Niniejsza ,,Polityka bezpieczeitstwa i instrukcja zaflądzanla systemem informatycm|ym
służącym do przet:warzania danych osobowych w Urzędzie Gminy w Jastrzębiu'' wchodzi
w Ęcie z dniem jej podpisania przez Wójta.

Polityka bezpiecznnstwa i instrukcja zarządzaria systemem informat5rczrr5rm
słuŁcym do przr;lwarzania danych osobowych
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Utząd Gminy w Jastrzębiu

ZałącznikNr 1 do rrPolityki bezpieczeństwa''

Granice obszarów oraz osoby i rvydziaĘ, które przetwataią dane osobowe w budynku
prz'' pl. Niepodleglości 5

l5

PoKoJ NR 15 - II piętro -
osoby edytujące dane, mająpe wgląd

h i ich edvcii
Imię i nazwisko:

POK NR 19 - II piętro -
oBsŁUGA iału Fina - KASA

osoby edytujące dane, mająpe wgl@ Imię i nazwisko:
do i ich edvcii

PoKoJ NR 20 - II piętro -
oBsŁUGA Wydziału Finansowego _ program ,rPodatek rolnyr leśny, od nieruchomości

i od środków transoońowvch''
Imię i nazwisko:
-ElŻbieta Gołosz
- Aleksandra Burek

osoby edytujące dane' mające wgląd
do danych osobowych i ich edycji

PoKoJ I\tR 22 - II piętro -
osoby edytujące dane, mające wgląd
do danych osobowych i ich edycji

lmię i nazwisko:
- JadwigaNowak

PoKoJ NR 23 - II piętro -
oBsŁUGA Wvdziału Rolnictwa i Gospodarki Wodnei - prograd -'Woda'

osoby edytująpe dane, mające wgląd Imię i nazwisko:

PoKoJ NR 25 - II piętro -
oBsŁUGA Wvdziału Budownictwa

lmię i nazwisko:
- Jolanta Gromek

osoby edytująpe dane, mające wgląd

PoKoJ NR 25 - II piętro _
oBsŁUGA Wvdzialu ochronv Środowiska - Drogram _GOMIG'

osoby edytujące dane, mające wgląd
do danych osobowych i ich edycji

Imięi nazwisko:
- Magdalena Bińkowska

PolĘka bezpieczristwa i instrukcja zarządzania systemem informaĘcznym
słuĄcym do przetwarzania danych osobowych
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PoKoJI\R 11_I piętro-
oBsŁUGA UsC _ programy -PB UsC', -I)owodY osobiste'

osoby edytrrjąpe dane, mające wgląd Imię i nazwisko:
- Anna Matuszkiewicz

PoKoJ NR 11 - I piętro -
oBsŁUGA Ewidencii Ludności - DrogramY -sELwIN''. ..RwwIN'

osoby edytujące dane, mające wgląd
do danych osobowych i ich edycji

Imię i nazwisko:
- Lilla Grą,b
- Milena Wanat

PoKoJ I\tR 10 _ I piętro -
oBsŁUGA Kadr

osoby edyttljące dane, mające wgląd
do danych osobowych i ich edvcii

Imię i nazwisko:
- Daria Sławińska

PoKoJh{R8-I piętro -
osoby edytująpe dane, mająpe wgląd
do danvch osobowvch i ich edvcii

Imię i nazwisko:
-ElŻbietaBodo

osoby mające prawo wglądu do danych osobowych w kańotekach z uwagi
na wykonywane zakresv czvnności

Administrator Danych ImiEi nazwisko:
ZoftaKosno

Sekretarz Gminy Imie i nazwisko:
Jan Gula

Administrato r Beąieczrństwa Informacj i Imię i nazwisko:
Łukasz Bińkowski

Radca Prawny Imię i nazwisko:
Maręk Gordat

Uwaga!

1. obsługa techniczna urzędq (sprzątaczki' kierowcy) podpisują oświadczeńe, którego wzór
stanowi załączniknr 5 do ,,Polityki bezpieczeństwa''

2. osoby odbywające staż, prakĘkę mają wgląd do danych osobowych oraz do systemu
informaĘcznego na podstawie upowaznienia (załącznik nr 6) nadanego ptzez
Administratoraorazoświadczenia(załączniknr5).

PoliĘka bezpiecznftstwa i instrukcj a zarządzania systemem informaĘczrrym
słuĄcym do przntwanzania danych osobowych
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ZałącznikNr 2 do ''PolĘki bezpieczeństwa'- opis struktur zbiorów danych

Zbiór danych KADRY zawiera następujące pola:

Identyfikacja
o nazwisko aktualne.
o nazwisko rodowe,
o nazwisko rodowe matki,
. olerwsze tmle.
o drusie imie.
O llluę olcą
. imie matki.

Urodzenie
. płeć.

C dataurodzenią
o mieisce urodzenią

Pochodzenie
. obcokraiowiec,
o karta stałeso oobvtu.
o narodowość
o obywatelstwo,

Dokument tożsamości
r dowód osobisW (seńa i nr)'
o wvdanv Draez (orsan administracvinv wvdaiacv dowód osobistv)-
. DaszDort (nr).

o wvdanv Drzez (orsan wvdaiacv paszport).

Dane ewidencvine
o numer PESEL.
o numerNIP,

Pozostałe informacie
o Urzad, Skarbowv (nazwawłaściweeo urzędu skarboweso)
o wvkształcenie.
o zawódwYuczonv.

Pochodzenie danvch
. osoba reiestruiąca dane,
o datareiestracii.
o źródło oochodzenia informacii

Polityka bezpiecznitstwa i instrukcja zarządzania systemem informatycznym
stuĘcym do prz.etslarzania danych osobowych
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Załącznik Nr 3 do''PolĘki bezpieczeństwa''

Raport
z naruszenia bezpieczeństwa systemu informaĘcznego

w Urzędzie Gminy w Jastrzębiu

(dd.mm.rrrr)

2. Osoba powiadamiaj ąca o zaistniaĘ m zdarzeniu;

(00:00)

(Inią łnzwisko, stanowislro sfużboue, nazvya ui},tkou,nilz (jeśli wystę1luie) )

3 . Lokalizacja zdarzenia:

(np. nr polaju, nazwa pomieszczenia)

4. RodĄ naruszenia bezpieczeństwa oruz okoliczności towarzyszące:

5. Podjęte działania:

6. P rzy cryny wysĘlienia zdarzenia:,

7. PoĘpowanie wyjaśniająpe:

datą podpis Administraora Bezpieczeństwa Informacji

PoliĘka bezpieczr;nstwa i instrukcja zarr.ądzania systemem informaĘrczrrym
służącym do prznhvarz.ania danych osobowych
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ZałącznikNr 4 do oPoliĘki bezpieczeństwa'

Wykaz osób, które zostaĘ zapozlnalne z 'PolĘĘ bezpieczeństwa systemów
informatycznych służących do przetwarzania danych osobowych w Urzędzie Gminy
w Jastrzębiu'' przeznaczonej dla osób zatrudnionych prry plzeźwarzaniu tych danych.

Pruy1Ąem/ airl'/ do wiadomości i stosowania'apisy PoliĘki bezpieczeństwa.

Nazwisko i Imię
Komórka

orsanizacvina Data, podpis

19

Polityka llrezpiecznitstwa i instrukcja zasządzania systemem informaĘcznym
słuĘcym do przntrłarz.ania danych osobowych
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ZałącznikNr 5 do 
''PoliĘki 

bezpieczeństwa'

(adres zamieszkania)

OSWIADCZENIE

1. Stwierdzam własnoręcznym podpisem, Że znana jest mi treść przepisów:

a) o ochronie tajemnic prawnie chronionych stanowiących tajemnicę służbową

wynikaj ącą z Kodeksu Pracy,

b) o ochronie danych osobowych wynikająpa z ustawy o ochronie danych osobowych

(tekst jednoliĘ Dz.U. z2002 r. Nr l01, pz.926zfiźn zm.),

c) o odpowiedzialności karnej za naruszenie ochrony danych osobowych.

2. Zobovńąguję się nie ujawniać wiadomości, z którymi zapoznałemlam się w trakcie

wykonywanych czynności shrżbowych.

(podpis pracownika) (podpis złożnno w obecności)

PolitykabezpiecznństwaiinstrukcjararządzaniasystememinformaĘcznym
słuĄcym do prz,eFlłarzania danych osobowych
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7'aĘcznik Nr 6 do .Polityki bezpieczeństwa'

(miejscowość, data)

UPOWAZNIENIE Nr

Na podstawie art.37 ustawy z dria 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz.U. z20a2 r. Nr 101 poz.926 zpóżn.zm.)

U p o w aż n i a m

zatrudnionego na stanowisku

do ptzetvłarzania danych osobowych oraz do obsługi systemu informaĘcznego oruzwządzefl

wchodzących wjego skład, służących do przetwarzania danych osobowych

Qtazw a je dnostki organizacyj wj )

UpowaŹnienie wydaje się na czas zatrudnienia w jednostce.

Administrator Danych

w

PoliĘkabezpieczrnstwaiinstrukcjaz'arządzanilasystememinformaĘcznyrn
służącym do prrłt:warz.ania danych osobowych


