ZARZADZENIE Nr 26/2012
Wéjta Gminy Jastrzab
z dnia 27 kwietnia 2012r.

w sprawie: wprowadzenia Polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym shluzacym do przetwarzania danych osobowych w Urz¢dzie Gminy
w Jastrzebiu.

Na podstawie § 5 rozporzadzenia Prezesa Rady Ministrow z dnia 25 sierpnia 2005
roku w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr
171 poz. 1433), § 3 i 4 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)., art.
31 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591
z pdzn. zm.) — zarzadzam co nast¢puje:

§1
Wprowadzam Polityke bezpieczenstwa 1 instrukcje zarzadzania systemem

informatycznym stluzacym do przetwarzania danych osobowych w Urzedzie Gminy
w Jastrz¢biu stanowiaca zalacznik do niniejszego zarzadzenia.

§2

Nadzoér nad wykonaniem niniejszego zarzadzenia powierza si¢ Administratorowi
Bezpieczenstwa Informacji danych zawartych w systemach informatycznych Urzedu.

§3
Traci moc Zarzadzenie Wéjta Gminy Jastrzab Nr 50/2007 z dnia 15 paZdziernika 2007r.
§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Urzedzie Gminy w Jastrzebiu. Opisane reguly
okreSlaja granice dopuszczalnego zachowania wszystkich uzytkownikow systemow
informatycznych wspomagajacych prac¢ Urzgdu. Dokument zwraca uwage na konsekwencje
jakie moga ponosié¢ osoby przekraczajace okreslone granice oraz procedury postgpowania dla
zapobiegania i minimalizowania skutkow zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$é
funkcjonowania s3a podstawowymi wymogami stawianymi wspolczesnym systemom
informatycznym.

Dokument ,Polityka bezpieczenstwa 1 instrukcja zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych w Urzedzie Gminy
w Jastrzebiu”, zwany dalej ,,Polityka bezpieczenstwa”, wskazujacy sposob postgpowania
w sytuacji naruszenia bezpieczenstwa danych osobowych w systemach informatycznych,
przeznaczony jest dla oséb zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 4 rozporzadzenia Prezesa Rady Ministrow
zdnia 25 sierpnia 2005 roku w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz.U. Nr 171 poz. 1433) oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

1. ,,Polityka bezpieczenstwa” okresla tryb postgpowania w przypadku, gdy>

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposOb dzialania programu lub jako$¢ komunikacji w sieci informatycznej moga
wskazywac na naruszenie zabezpieczen tych danych.

2. ,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikow Urzedu Gminy
w Jastrzebiu.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wilasciwa reakcje, oceng
i udokumentowanie przypadkdw naruszenia bezpieczenstwa systemow oraz zapewnic
wlasciwy tryb dziatania w celu przywrécenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

4. Administrator danych, ktorym jest Wojt, swoja decyzja wyznacza Administratora
Bezpieczenstwa Informacji danych zawartych w systemach informatycznych Urzedu,
zwanego dalej ,,Administratorem Bezpieczefistwa” oraz osob¢ upowazniong do
zastepowania ,,Administratora Bezpieczenstwa”.

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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5.

1)

2)

3)

~Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych,
a w szczegolnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

2) podejmowania stosownych dzialan zgodnie z niniejsza ,,Polityka bezpieczenstwa”
w przypadku wykrycia nieuprawnionego dost¢pu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

3) niezwlocznego informowania Administratora danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepisOw ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systeméw informatycznych stluzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych.

Osoba zastgpujaca Administratora Bezpieczenistwa powyzsze zadania realizuje
w przypadku nieobecnosci Administratora Bezpieczenstwa.

Osoba zastgpujaca sklada Administratorowi Bezpieczenstwa relacje z podejmowanych
dzialan w czasie jego zastgpstwa.

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.)

Ustawg o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (tekst jednolity
Dz. U. z 2005 r. Nr 196, poz. 1631 z pézn. zm.)

Rozporzgdzeniem Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 171
poz. 1433)

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych



Urzad Gminy w Jastrzebiu 5

1.

ROZDZIAL. 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

Podzial zagrozen:

D

2)

3)

zagrozenia losowe zewngtrzne (np. klgski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciaglo$é systemu zostaje zakiocona,
nie dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewngtrzne (np. niezamierzone pomyltki operatoréw,
administratora, awarie sprzgtowe, bledy oprogramowania), moze dojs$¢ do zniszczenia
danych, moze zosta¢ zaklécona ciaglos¢ pracy systemu, moze nastapi¢ naruszenie
poufnosci danych,

zagroZenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
i zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony
dostgp do systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostgp do
systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu
i oprogramowania, bezposrednie zagrozenie materialnych sktadnikow systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe to

gléwnie:

1

2)

3)

4

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowe;j
itp.,

niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dzialanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dzialanie serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,
pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora
zapewnia ochrong¢ zasobow lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odst¢pstwo od stanu oczekiwanego wskazujace na

6)
7

8)
9

zaklocenia systemu lub inng nadzwyczajna i niepozadana modyfikacje w systemie,
nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
w tym systemie,

stwierdzono probe lub modyfikacj¢ danych lub zmian¢ w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastapila niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczef,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa

od zalozonego rytmu pracy wskazujgce na przelamanie lub zaniechanie ochrony

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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danych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest
formalnie dopuszczona do jego obshugi, sygnal o uporczywym nieautoryzowanym
logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. ,,bocznej
furtki”, itp.,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane osobowe,

13)razaco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdj¢ciach, dyskietkach w formie niezabezpieczone;j itp.

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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ROZDZIAL. 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urz¢du Gminy w Jastrzebiu jest Wojt.

2. Administrator danych osobowych jest obowiazany do zastosowania sSrodkow
technicznych 1 organizacyjnych zapewniajacych ochron¢ przetwarzanych danych
w systemach informatycznych Urzedu, a w szczegolnosci:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

2) zapobiegac przed zabraniem danych przez osob¢ nieuprawniong,

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych srodkoéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej,

2) zabezpieczenie wej$cia do pomieszczen, o ktérych mowa w pkt. 1,

3) szczegbélne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia),

4) wyposazenie pomieszczen w szafy dajace gwarancj¢ bezpieczenstwa dokumentacji.

4. Do zastosowanych s$rodkéw organizacyjnych naleza przede wszystkim nastepujace
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktorych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programow zwiazanych z przetwarzaniem i ochrona danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sg przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktdra
rozpoczyna pracg oraz zamknig¢ciu pomieszczenia przez ostatnia wychodzacg osobe.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa”
w zakresie bezpieczefistwa maja zastosowanie wszelkie wewnetrzne regulaminy lub
instrukcje dotyczace bezpieczenstwa ludzi i zasobow informacyjnych oraz indywidualne
zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym
systemie.

6. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe oraz opis systemow
informatycznych Urzgdu Gminy w Jastrz¢biu i ich zabezpieczen zawiera zalacznik nr 1
i 2 do niniejszego dokumentu.

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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7. W celu ochrony przed utrata danych stosowane sg nastgpujace zabezpieczenia:

1))
2)

3)

4

odrebne zasilanie sprz¢tu komputerowego,

ochrona serwer6w przed zanikiem zasilania poprzez stosowanie zasilaczy
zapasowych UPS,

ochrona przed utrata zgromadzonych danych przez robienie kopii zapasowych na
dyskach twardych, z ktéorych w przypadku awarii odtwarzane sg dane i system
operacyjny,

ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy dyskowych.
Uszkodzenie jakiegokolwiek z dyskéw zestawu nie spowoduje utraty danych,
anawet zatrzymania pracy systemu (zastosowanie elementow hotswap i hotspare).

8. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzedu:

1

2)

3)

wszystkie gniazda lokalnej sieci komputerowej sa galwanicznie oddzielone od
szkieletu sieci komputerowej. Podlaczenie (zkrosowanie) danego uzytkownika do
sieci komputerowej dokonuje Administrator Bezpieczenstwa Informacji,

aby uzyska¢ dostgp do zasobow sieci, nalezy zwroci¢é sie¢ do Administratora
Bezpieczenstwa z odpowiednim wnioskiem, w ktérym podane beda dane nowego
uzytkownika oraz zasoby jakie ma on mie¢ udostepnione,

w systemie informatycznym Urzedu zastosowano podwdjng autoryzacje
uzytkownika. Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostgpu
do komputera, podajac login uzytkownika i hasto. Drugiej autoryzacji nalezy
dokona¢ uruchamiajac program uzytkowy, podajac login uzytkownika i hasto.
Dostgp do wybranej bazy danych Urzgedu uzyskuje si¢ dopiero po poprawnym
podwojnym zalogowaniu si¢ do systemu informatycznego.

9. Postanowienia koficowe.

1))

2)

3)

4)

3)

6)

do pomieszczen w ktorych nastgpuje przetwarzanie danych osobowych maja dostep
tylko uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami lub
aplikacjami.

zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest przez
Administratora Bezpieczenstwa zgodnie z przyjetymi procedurami nadawania
uprawnien do systemu informatycznego,

osoby majace dostgp do danych powinny posiada¢ zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.),

w pomieszczeniach w ktorych znajduja si¢ serwery powinna by¢ zamontowana
klimatyzacja, ktora zapewnia wlasciwa temperature i wilgotnos¢ powietrza dla
sprz¢tu komputerowego,

w poblizu wejscia do pomieszczenia z serwerami i innym urzadzeniami znajduje si¢
gasnica, ktéra okresowo jest napelniana i kontrolowana przez specjaliste,

wigkszo$¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych
i sieciowych.

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
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ROZDZIAL 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych lub osoba przez niego wyznaczona, ktorg jest ,,Administrator
Bezpieczenstwa Informacji” sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczefistwa sporzadza pélroczne plany kontroli zatwierdzone przez
Woijta i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatow, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych
(Wojtowi).

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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1.

ROZDZIAL 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,

pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana
niezwlocznie powiadomié o tym fakcie Administratora Bezpieczenstwa.

W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomic¢ bezposredniego przetozonego.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1) niezwlocznie podjac¢ czynnosci niezb¢dne dla powstrzymania niepozadanych skutkéw
zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzglednié
w dziataniu rowniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia, .

3) zaniechaé - o ile to mozliwe - dalszych planowanych przedsigwzi¢C, ktdre wigza si¢
z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawow i1 komunikatow towarzyszacych naruszeniu,

5) podja¢ stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowal si¢ do innych instrukcji i regulaminéw, jezeli odnosza si¢ one do
zaistnialego przypadku,

7) udokumentowaé wst¢pnie zaistniale naruszenie,

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznione;.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastg¢pujaca:

1) zapoznaje si¢ z zaistniala sytuacjg 1 dokonuje wyboru metody dalszego postgpowania
majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy Urz¢du Gminy,
2) moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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réowniez od kazdej innej osoby, ktora moze posiada¢ informacje zwiazane
z zaistniatym naruszeniem,

3) rozwaza celowo$¢ i potrzebg, powiadamia o zaistnialym naruszeniu Administratora
danych,

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu Gminy.

5. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wg wzoru stanowiacego zalgczmik nr 3, ktdry powinien zawieraé
w szczegOlnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwiazku z naruszeniem,

2) okreslenie czasu, miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i1 rodzaju naruszenia,

4) wyszczegolnienie wzigtych faktycznie pod uwage przestanck do wyboru metody
postepowania i opis podjetego dzialania,

5) wstepng oceng przyczyn wystgpienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

6. Raport, o ktorym mowa w ust. 5, Administrator Bezpieczenstwa niezwlocznie przekazuje
Administratorowi danych (Woéjtowi), a w przypadku jego nicobecnosci osobie
uprawnione;j.

7. Po wyczerpaniu niezbednych s$rodkéw doraznych po =zaistnialym naruszeniu
Administrator Bezpieczenstwa zasigga niezbg¢dnych opinii i proponuje postgpowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegélowej, zespolowej analizy
prowadzonej przez Kierownictwo Urzedu, Administratora Bezpieczenstwa Informacji,
Pelnomocnika ds. Ochrony Informacji Niejawnych. .

9. Analiza, o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng ocen¢ zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzieé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktore powinny zapobiec
podobnym naruszeniom w przyszlosci.

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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N =

ROZDZIAL 5

MONITOROWANIE ZABEZPIECZEN

Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem czynnosci:
a) Administrator Danych,
b) Administrator Bezpieczenstwa Informacji.

W ramach kontroli nalezy zwracaé szczegdlna uwage na:
a) okresowe sprawdzanie kopii bezpieczenistwa pod wzglgdem przydatnosci
o mozliwosci odtwarzania danych,

b) kontrola ewidencji nosnikow magnetycznych,
¢) kontrola wlasciwej czgstotliwosci zmiany haset.

ROZDZIAL 6

SZKOLENIA

Wszyscy pracownicy Urz¢du majg obowiazek bra¢ udzial w szkoleniach.

. Szkolenie powinno dotyczy¢:

a) obowiazujacych przepisow 1 instrukcji wewnetrznych dotyczacych ochrony danych
osobowych, sposobu niszczenia wydrukéw i zapiséw na nosnikach magnetycznych
i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowiazkéw na stanowisku pracy.

ROZDZIAY. 7

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH DANYCH

. Nosniki danych przekazywane na zewnatrz powinny by¢é pozbawione zapisow

zawierajacych dane osobowe.

Niszczenie poprzednich zapiséw powinno odbywac si¢ poprzez wymazywanie informacji
oraz formatowanie nosnika.

Poprawno$¢ przygotowania nosnika danych powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacji.

Uszkodzone no$niki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ poprzez
przecigcie, przetamanie itp.

Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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ROZDZIAL 8

ARCHIWIZACJA DANYCH

Dane system6éw kopiowane s3 w systemie tygodniowym.

. Kopie awaryjne danych zapisywanych w programach wykonywane sg codziennie.

Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest Administrator
Bezpieczenstwa Informacji.

Na koniec danego miesigca wykonywane sa kopie bezpieczefistwa z calego programu
przetwarzajacego dane. Nosniki z kopiami bezpieczenstwa przechowywane sa w kasie
Urzedu.

Kopie awaryjne przechowywane sa w szafie metalowej w pokoju Nr 8 Urzedu Gminy
w Jastrze¢biu.

Dyskietki, na ktorych zapisywane sa kopie bezpieczefistwa sg kazdorazowo wymazywane
i formatowane , w taki sposob, by nie mozna byto odtworzy¢ ich zawartosci.

Piyty CD, DVD na ktérych przechowuje si¢ kopie awaryjne niszczy si¢ w sposéb
mechaniczny , tak by nie mozna bylo uzy¢ ich ponownie.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie wymiany
kopii awaryjnych na aktualne.

Administrator Bezpieczenstwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczenistwa pod katem ich przydatnosci.

ROZDZIAL 9

POSTANOWIENIA KONCOWE

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢la dziatania okreslonego
w niniejszym dokumencie, a w szczegolnosci nie powiadomila odpowiedniej osoby
zgodnie z okresSlonymi zasadami, a takze gdy nie zrealizowala stosownego dzialania
dokumentujacego ten przypadek, wszczyna si¢ postegpowanie dyscyplinarne.

Administrator Bezpieczefistwa zobowiazany jest prowadzi¢ ewidencj¢ osob, ktore zostaty
zapoznane Zz niniejszym dokumentem i zobowigzuja si¢ do stosowania zasad w nim
zawartych wg wzoru stanowiacego zalacznik nr 4 do niniejszego dokumentu.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ci¢zkie naruszenie obowigzkow pracowniczych,
w szczegOlnosci przez osobg, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila
o tym Administratora Bezpieczenstwa.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej te)
osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolity Dz. U. z 2002 r. Nr 101, poz. 926 z poézn. zm.) oraz mozliwosci wniesienia
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wobec niej sprawy z powoddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U.
z 2002 r. Nr 101, poz. 926 z p6ézn. zm.), rozporzadzenia Ministra Spraw Wewnetrznych
i administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwo$ci z dnia 28 kwietnia
2004 r. w sprawie sposobu technicznego przygotowania systeméw i sieci do
przekazywania informacji — do gromadzenia wykazow potaczen telefonicznych i innych
przekazow informacji oraz sposoboéw zabezpieczania danych informatycznych (Dz. U. Nr
100, poz. 1023).

6. Niniejsza ,,Polityka bezpieczefistwa 1 instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Gminy w Jastrzebiu” wchodzi
w zycie z dniem jej podpisania przez Wojta.

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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Zalacznik Nr 1 do ,,Polityki bezpieczenstwa”

Granice obszaréw oraz osoby i wydzialy, ktore przetwarzaja dane osobowe w budynku
przy pl. Niepodleglosci 5

POKOJ NR 15 — II pigtro —

OBSLUGA; poczta przychodzgca
Osoby edytujace dane, majace wglad Imig i nazwisko:
do danych osobowych i ich edycji - Malwina Zigtek

POKOJ NR 19 —II pietro —
OBSLUGA Wydzialu Finansowego — KASA

Osoby edytujace dane, majace wglad Imig¢ i nazwisko:
do danych osobowych i ich edycji - Justyna Stepien

POKOJ NR 20 — II pigtro —
OBSLUGA Wydzialu Finansowego — program ,,Podatek rolny, lesny, od nieruchomosci
i od Srodkéw transportowych”

Osoby edytujace dane, majace wglad Imig¢ i nazwisko:
do danych osobowych i ich edycji - Elzbieta Gotosz
- Aleksandra Burek
- Jadwiga Szafranska

POKOJ NR 22 — 11 pietro —
OBSLUGA Wydzialu Finansowego — program ,,Place”, ,,Platnika”

Osoby edytujace dane, majace wglad Imig¢ i nazwisko:
do danych osobowych i ich edycji - Jadwiga Nowak
- Malgorzata Rokosz

POKOJ NR 23 —II pigtro —
OBSELUGA Wydzialu Rolnictwa i Gospodarki Wodnej — prograni ,,Woda”

Osoby edytujace dane, majace wglad Imig i nazwisko:
do danych osobowych i ich edycji - Krystyna Czyzewska

POKOJ NR 25 — 11 pigtro —
OBSLUGA Wydzialu Budownictwa

Osoby edytujace dane, majace wglad Imie i nazwisko:
do danych osobowych i ich edycji - Jolanta Gromek

POKOJ NR 25 — 1I pigtro —
OBSLUGA Wydzialu Ochrony Srodowiska — program ,,GOMIG”

Osoby edytujace dane, majace wglad - Imig i nazwisko:
do danych osobowych i ich edycji - Magdalena Binkowska
- Bogdan Zdon

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
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POKOJ NR 11 — I pigtro —
OBSLUGA USC - programy ,,PB_USC”, ,,Dowody osobiste”

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie 1 nazwisko:
- Anna Matuszkiewicz

POKOJ NR 11 -1 pigtro —
OBSLUGA Ewidencji Ludnosci — programy ,,SELWIN”, ,RWWIN”

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imi¢ i nazwisko:
- Lilla Grzyb
- Milena Wanat

POKOJ NR 10 - I pigtro —
OBSLUGA Kadr

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Daria Stawiniska

POKOJ NR 8 — I pietro —
OBSLUGA Biura rady

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Elzbieta Bodo

Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi
na wykonywane zakresy czynnosci

Administrator Danych Imi¢ i nazwisko:
Zofia Kosno
Sekretarz Gminy Imig¢ i nazwisko:
Jan Gula
Administrator Bezpieczenstwa Informacji | Imi¢ i nazwisko:
}.ukasz Binkowski
Radca Prawny Imig i nazwisko:
Marek Gordat
Uwagal!

1. Obstuga techniczna urzedu, (sprzataczki, kierowcy) podpisuja oswiadczenie, ktorego wzor

stanowi zalgcznik nr 5 do ,,Polityki bezpieczenstwa”

2. Osoby odbywajace staz, praktyke¢ maja wglad do danych osobowych oraz do systemu
informatycznego na podstawie upowaznienia (zalacznik nr 6) nadanego przez

Administratora oraz o$wiadczenia (zalacznik nr 5).
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Zalacznik Nr 2 do ,,Polityki bezpieczenistwa” — Opis struktur zbioréw danych

Zbiér danych KADRY zawiera nastgpujace pola:

Identyfikacja

e nazwisko aktualne,

nazwisko rodowe,

nazwisko rodowe matki,

pierwsze imig,

drugie imig,

imi¢ ojca,

imi¢ matki,

Urodzenie

e pled,

e data urodzenia,

e miejsce urodzenia,

Pochodzenie

e obcokrajowiec,

e karta stalego pobytu,

e narodowosc,

e obywatelstwo,

Dokument tozsamosci

e dowdd osobisty (seria i nr),

e wydany przez (organ administracyjny wydajacy dowdd osobisty),

e paszport (nr),

e wydany przez (organ wydajacy paszport),

Dane ewidencyjne

e numer PESEL,

e numer NIP, .

Pozostale informacje

o Urzad Skarbowy (nazwa wilasciwego urzedu skarbowego),

e wyksztalcenie,

e zawdd wyuczony,

Pochodzenie danych

e osoba rejestrujaca dane,

e data rejestracji,

o 7rédlo pochodzenia informacji.
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Zalacznik Nr 3 do ,,Polityki bezpieczenstwa”

| Raport
z naruszenia bezpieczenstwa systemu informatycznego
w Urzedzie Gminy w Jastrzebiu

1. Data: Godzina:

(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistnialtym zdarzeniu:

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczenstwa Informacji

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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Zalacznik Nr 4 do ,,Polityki bezpieczenstwa”

Wykaz os6b, ktére zostaly zapoznane z ,Polityka bezpieczenstwa systeméw
informatycznych stuzgcych do przetwarzania danych osobowych w Urzedzie Gminy
w Jastrzebiu” przeznaczonej dla oséb zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Komorka

. . Data, podpis
organizacyjna

Nazwisko i Imig

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Zalacznik Nr S do ,Polityki bezpieczenstwa”

(adres zamieszkania)

OSWIADCZENIE

1. Stwierdzam wlasnorgcznym podpisem, ze znana jest mi tre$¢ przepisow:
a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnice stuzbowa
wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych
(tekst jednolity Dz.U. z 2002 r. Nr 101, poz.926 z p6zn. zm.),

¢) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowigzuj¢ si¢ nie ujawnia¢ wiadomosci, z ktdorymi zapoznalem/am si¢ w trakcie

wykonywanych czynno$ci stuzbowych.

X

(podpis pracownika) (podpis zlozono w obecnosci)
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Zalacznik Nr 6 do ,,Polityki bezpieczenstwa”

(miejscowosé, data)

UPOWAZNIENIE Nr

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz.U. z 2002 r. Nr 101 poz.926 z p6zn.zm.)

Upowazniam

do przetwarzania danych osobowych oraz do obstugi systemu informatycznego oraz urzadzen

wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych

(nazwa jednostki organizacyjnej)

Upowaznienie wydaje si¢ na czas zatrudnienia w jednostce.

Administrator Danych

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
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