oAb ,, Zarzgdzenie nr 45/2019
A Waojta Gminy Jastrzab
z dnia 23.04.2019 r.

w sprawie procedury oceny ryzyka wykonania
»Planu dzialania Gminy Jastrzab w roku 2019”

Na podstawie art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2016 roku
o finansach publicznych (Dz.U. z 2016 r. poz. 1870 z pdz. zm.)
zarzgdza si¢, co nastepuje:

§ 1

W ramach kontroli zarzadczej w roku 2019 ustala si¢ procedure oceny
ryzyka wykonania ,,Planu dzialania Gminy Jastrzab na rok 2019 w
brzmieniu zalgcznika nr 1 do niniejszego Zarzadzenia.

§ 2

1. Wykonanie Zarzadzenia powierza si¢ pracownikom Urzedu
Gminy Jastrzgb.

2. Zarzadzenie wchodzi w zycie z dniem podpisania.

Jastrzgb, dn. 23.04.2019




Zalgcznik nr 1 do Zarzgdzenia Wéjta Gminy Jastrzgb
Nr 45/2019  z dnia 23.04.2019r.
w sprawie wprowadzenia w Urzedzie Gminy Jastrzgb
Procedury oceny ryzyka wykonania
,Planu dziatania Gminy Jastrzab w roku 2019”

Procedura oceny ryzyka wykonania

»Planu dziatania Gminy Jastrzab w roku 2019”

1. CEL PROCEDURY

Celem procedury jest zapewnienie ze:

1) proces szacowania ryzyka jest kompletny oraz daje szczegétowe, poréwnywalne
i odtwarzalne rezultaty;

2) kryteria oceny ryzyka sg ustanowione i spéjne z rzeczywistym stanem oraz
dostarczajq rzetelnych wynikéw na temat faktycznego poziomu ryzyka:

3) zidentyfikowano potencjalne ryzyko, opisano w kategoriach ilo$ciowych i zarzadza
sie nim Swiadomie;

4) dokumentacja szacowania ryzyka jest poddawana cyklicznym przegladom oraz
jest zatwierdzana przez kompetentny personel.

2. PRZEDMIOT PROCEDURY

Przedmiotem procedury jest ustalenie metodyki oceny ryzyka wykonania dziatan

Gminy Jastrzab w roku 2019 oraz skutecznego pomiaru wyselekcjonowanych

zabezpieczen i grup zabezpieczen poprzez mierniki oceny skutecznosci. Na proces

oceny ryzyka sktada sie:

a) Przeprowadzenie szczego6towej oceny ryzyka w kontekécie zaniechania dziatan w
okreslonym zakresie.

b) Opracowanie planu postepowania z ryzykiem w oparciu o przyjete kryteria
akceptacji ryzyka z uwzglednieniem powtérnej analizy, w ramach wdrozonych
dziatan korygujacych i/lub  zapobiegawczych, zidentyfikowanych nowych
podatnosci i zagrozen oraz dokonanych zdarzen zwigzanych z wykonawstwem.

Procedura swoim zakresem obejmuje wszystkie referaty i samodzielne stanowiska

Urzedu Gminy za wyjatkiem Urzedu Stanu Cywilnego oraz GOPS.

3. KOMPETENCJE | ODPOWIEDZIALNOSC

Sekretarz Gminy jest kompetentny i odpowiedzialny za merytoryczne przygotowanie
oraz nadzorowanie rozpowszechnianie, analizowanie, zatwierdzanie oraz
przechowywanie oryginatéw dokumentéw szacowania ryzyka.

Kierownicy referatbw oraz samodzielni pracownicy odpowiadajg za biezgcg
aktualizacje oceny ryzyka bezpieczenstwa aktywoéw oraz przeprowadzanie
okresowych przeglagdéw dziatalnosci.

Kazdy pracownik Urzedu Gminy zobowigzany jest zgtaszaé zaobserwowane lub
potencjalne zagrozenie oraz incydenty =zwigzane z wykonawstwem zadan
Kierownikowi Urzedu (Wojtowi).




4. TRYB POSTEPOWANIA

4.1 Ocena ryzyka

Istotg procesu oceny ryzyka jest okreslenie znaczenia ryzyka na podstawie
poréwnania wyznaczonych wartosci ryzyk dla zidentyfikowanych aktywdw
z kryteriami akceptowania ryzyka w kontekscie celow strategicznych i
ekonomicznych, organizacyjnych oraz spetnienia przepiséw prawa. Ocena ryzyka
powinna by¢ prowadzona na wiasciwym stopniu szczegétowosci z uwzglednieniem
strat finansowych, wizerunkowych i informacyjnych, ktérych Gmina doswiadczyta
bgdz moze doswiadczyé w przysziosci. Polega to na przypisywaniu wartosci
liczbowej prawdopodobienstwu wystapienia, podatnosci oraz skutkom zdarzen,

Wojt po  przeprowadzeniu analizy ryzyka zgodnie z zasadami okreslonymi
w procedurze analizy ryzyka wykonania zadania, przedstawia opracowang
dokumentacje Zespotowi specjalistow do weryfikacji, a po zweryfikowaniu
dokumentéw analizy ryzyka wspdlnie z Zespotem przeprowadza szacowanie ryzyka.
W skiad zespotu wchodza wyznaczeni pracownicy.

4.1.1 Identyfikowanie potencjalnych zagrozen i podatnosci

Ocena ryzyka przeprowadzana jest dia kazdego zidentyfikowanego podczas
inwentaryzacji aktywa, rozpatruje trzy obszary:

4 prawdopodobienstwo wystagpienia zagrozenia;

4 podatnos¢ aktywow na zagrozenia;

4 skutkow potencjalnych zagrozen;

ktore mogg nastapi¢ w wyniku dziatan:

A umysinych - (U),

A przypadkowych — (P),

A niezaleznych od Urzedu Gminy - (N).

Przyimuje sie, ze zagrozenia (U,P) sg wynikiem dzialan ludzkich, natomiast zrédia
zagrozen (N) sa niezalezne od Urzedu Gminy i zalezg od otoczenia gospodarczego |
politycznego.

Liste potencjalnych i reainych zagrozen umieszczono w Tabeli nr 1. Wymienione
zagrozenia nalezy uwzglednié podczas szacowania prawdopodobienstwa,
podatnos$ci oraz skutkéw zdarzen.

Nalezy uwzgledni¢, ze podatnosé, nie powoduje jeszcze szkody, ale nalezy zgodnie
z Tabela nr 2 oszacowaé stopien zabezpieczenia aktywa pod katem
zidentyfikowanych zagrozen.

Tabela nr1 Typowe zagrozenia — przyktady

Lp. Rodzaj Zagrozenie Zrodto
. : pozar, zalanie , zanieczyszczenie, powazny
1 Zr]:;szczenla wypadek komunikacyjny, zniszczenie infrastruktury, P,U
izyczne ; :
korozja, erozja
5 Zjawiska zjawiska pogodowe: powddz, gradobicie, wichury, N
naturalne burze




Naruszenie
W Eéﬁ;adciir.ch decyzje organdw dotujacych, zmiennosé zapisow
3 y yen, prawnych, sytuacja gospodarcza UN
przeptywu
srodkéw
finansowych
. wady i awarie urzadzen, sprzetu, materiatow P,UN
4 Awarie umysine uszkodzenia, urzadzen, sprzetu
techniczne "y ’ ’ : P,.U,N
materiatoéw
nierzetelny wykonawca, wadliwie sporzadzone
5 Utrata ustug umowy P.U
6 Nieautoryzowanie | niewtasciwe funkcjonowanie urzadzen P
dziatania
. btad uzytkowania U
Na.rusze’me odmowa dziatania P,UN
7 bezpieczenstwa
funkgji

Tabela nr 2 Typowe podatnosci - — przyktady

Rodzaj Przykiad podatnosci Przykfady zagrozen
Niezabezpieczone urzgdzenia i Kradziez sprzetu, materiatow i
sprzet urzgdzen

Sprzet Wrazliwos¢ na wilgo¢, mroz, korozja, zawilgocenie
temperature
Wrazliwos¢ na zjawiska pogodowe Uszkodzenia, zniszczenia
Brak dozoru personalnego Niepozadani uzytkownicy
Zte zabezpieczenie materiatowe Zalania, erozja, uszkodzenia

od zjawisk naturalnych
Brak zabezpieczen elektronicznych | Wiamania, dewastacje
Budynki

Brak fizycznej ochrony budynkéw,
drzwi i okien

Kradziez, zniszczenie

Niewystarczajace szkolenie z zasad
bezpieczenstwa, uzycia sprzetu

Btad uzytkowania

Praca personelu zewnetrznego lub
sprzatajacego bez nadzoru

Nieautoryzowane uzycie
urzadzen

Organizacja

Brak procedur regulujgcych
bezpieczenstwo aktywow

Straty materialne,
Niezgodno$¢ z przepisami
prawa, Nieautoryzowany
dostep

Brak regularnego nadzoru

Naduzycie praw




4.1.2 Metodyka Oceny Ryzyka

Metodyka Oceny Ryzyka w Urzedzie Gminy, zostata ustanowiona w zgodzie
z rzeczywistym stanem bezpieczenstwa aktywéw oraz dostarcza rzetelnych wynikéw
na temat faktycznego poziomu ryzyka. Za dane wejsciowe
do procesu oceny uwaza sie wszelkie informacje przedstawione w analizie ryzyka
(dane z inwentaryzacji), a w szczegdlnosci miejsce, obecne zabezpieczenia
oraz wage przypisang przez wiasciciela aktywa. Ponadto kazde szacowanie
prawdopodobienstwa, podatnosci oraz skutkéw zdarzenia powinno sie odbywad
w relacji z Tabelg nr 1 2 niniejszej procedury wedtug zadanych kryteriow:

_ Sz_acowanie_ prawdopodobienstwa _ __Ta_pet_a nr.2

. Badane kiyteri Wartod¢

(Po) niskie, odlegle, malo realne szanse na zdarzenie 1

Prangopodobier'!stwo moze sie zdarzy¢ lub zdarza sie sporadycznie
(mozfiwos¢ wystapienia) | hardzo realne szanse wystgpienia 3
Szacowanie podatnosci _ Tabela nr.3

(PR) aktywa bardzo dobrze zabézpiéczdné 1

Podatnos¢ aktywa dostatecznie zabezpieczone 2
(sfabosc aktywa) aktywa stabo lub niezabezpieczone 3
S28C0 abelanr4.

Ba Wartosé

nieterminowo$¢ dostaw | ustug, zta jakosc
materiatow, brak ptynnosci finansowania dziatania
nie powoduje zakidcen w realizacji zadania oraz
wzrost kosztow realizacji

(S) nieterminowos$¢ dostaw i ustug, zta jakosé
Skutek materiatow, brak plynnosci finansowania dziatania 9
(wpfyw na organizacje | powoduje okresowe zaktdcenia w realizacji
iub proces) zadania oraz wzrost kosztéw realizacji
nieterminowos¢ dostaw i uslug, zta jakosé
materiatow, brak plynnosci finansowania dziatania 3

powoduje powazne zakt6cenia w realizacji
zadania oraz wzrost kosztéw realizacji




4.1.3 Kategoria Ryzyka
Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

R=PrR-Po-S
gdzie:

Pr - Prawdopodobienstwo
Po - Podatnosé

S - Skutek

Wynik z dziatania zgodnie z ponizszg tabelg nalezy przypisaé ustanowionym
kategoriom ryzyka, a nastgpnie uruchomi¢ czynnoéci doskonalgce bezpieczenstwo
wykonania zadania w celu redukcji ryzyka do poziomu akceptowalnego. W
uzasadnionych przypadkach Pelnomocnik (Sekretarz Gminy) w konsultacji z Woéjtem
moze zaakceptowac ryzyko kategorii drugiej fub trzeciej, szczegéinie gdy dziatania
profilaktyczne odnosza sie do dlugoterminowych i kosztownych inwestygji na rzecz
bezpieczenstwa danego aktywa.

_Tabelanr.5

Podejmowanie dziatan nie jest
konieczne, zalecane jest
1 Mate 1+7 TAK utrzymywanie ryzyka na obecnym
poziomie. Mozna podjac dziatania
doskonalace

Nalezy zredukowac ryzyko do
D $rednie 8 =17 NIE poziomu‘ akce‘ptowalnggo poprzez
rozwigzania organizacyjne,

infrastrukturalne i/lub proceduralne

Nalezy zdecydowanie zredukowaé

ryzyko do poziomu akceptowalnego
. . poprzez rozwigzania organizacyjne,

3 Duze 18+ 27 NIE | Cinfrastrukturaine iflub procedurglne

zabezpieczajac aktywa

4.1.4 Dzialania doskonalgce bezpieczeristwo wykonania zadan

Procesy doskonalgce bezpieczenstwo wykonania zadan prowadzone $8 W oparciu o
podjete dziatania zapobiegawcze iflub korygujace adekwatnie do wagi potencjalnych
probleméw. W tym celu Pelnomocnik (Sekretarz Gminy) uruchamia plan
postgpowania z ryzykiem. W wyniku tych dziatan nalezy wedtug powyzszych zasad
powtdrnie dokona¢ analizy w celu sprawdzenia skutecznosci i odpornosci
wykonawstwa zadania na przypadek zaistnienia zadanych w pierwszej fazie oceny
zagrozen. Wynik z powtérnej analizy stanowi o ryzyku szczatkowym, ktére jest
pozostaloscig po podjgciu wszystkich mozliwych krokéw zmierzajgcych do unikania
ryzyka, jego kontrolowania lub przeniesienia (transferu).




4.1.5 Plan postepowania z ryzykiem

Petnomocnik (Sekretarz Gminy) dla aktywdéw, gdzie ryzyko byto nieakceptowalne,
formutuje plan postgpowania z ryzykiem, w ktorym okreslone zostajg odpowiednie
dziatania, odpowiedzialno$ci oraz chronologiczne priorytety w celu redukcji ryzyka do
poziomu bezpiecznego — akceptowalnego. W tym celu Petnomocnik w porozumieniu
z kierownikiem jednostki, ktorej dziatania dotyczg wdraza adekwatne do
wynikajgcego ryzyka zabezpieczenia. Zabezpieczenie uwaza sie za skuteczne, gdy
posiada wszelkie cechy narzucone przez normy branzowe, prawne i finansowe.
Ostatecznie zatwierdzone i wdrozone zabezpieczenia nalezy wpisaé w dokument
szacowania ryzyka w kolumnie dziatarh zapobiegawczych i/lub korygujgcych w celu
poddania aktywa ponownej ocenie ryzyka.

4.2 WPROWADZANIE ZMIAN

Dokonywanie zmian w ocenie ryzyka odbywa sie w wyniku kazdorazowego podjecia
dziatai korygujacych ilub zapobiegawczych, zidentyfikowania nowego - realnego
zagrozenia oraz dokonanego incydentu naruszajacego bezpieczerstwo wykonania
zadania.

Zapisy sporzgdzone w ocenie ryzyka nie ulegajg przedawnieniu i sa trwale,
W zwigzku z czym kazde dziatanie majgce na celu ponowng ocene ryzyka
bezwzglednie dokonuje si¢ w kolejnym cyklu analizy.

5. DOKUMENTACJA ZWIAZANA

* Analiza ryzyka wykonania zadan zapisanych w ,Planie dziatania Gminy
Jastrzab w roku 2019” (SG.173.1.2019).

e Plan kontroli wewnetrznej w roku 2019 (SG.1712.1.2019)




